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“O que tais madquinas realmente fazem? Au-
mentam o ndmero de coisas que podemos fazer
sem pensar. Coisas que podemos fazer sem pen-

sar...esse é o verdadeiro perigo.”

(Frank Herbert)

"Technical development does not point defini-
tively toward any particular path. Instead, it
opens branches, and the final determination of
the 'right' branch is not within the competence
of engineering, because it is simply not in-

scribed in the nature of the technology.”

(Andrew Feenberg)



RESUMO

Sistemas de tomada de decisdo automatizada sao cada vez mais comuns em diversas aplicacfes
nos setores publico e privado. Como muitas das decisdes tomadas por estes sistemas dependem
de dados pessoais como insumos ou geram dados associdveis a pessoa natural, a Lei Geral de
Protecdo de Dados (LGPD) introduz regras especificas voltadas a decisdes baseadas unica-
mente no processamento automatizado de dados pessoais. Dentre estas regras, a LGPD atribui
particular relevancia ao direito a revisdo de decisdes automatizadas, cujos contornos sdo anali-
sados pela presente tese de laurea. Tal direito guarda diferencas substantivas em relacdo a abor-
dagem regulatoria adotada pela Unido Europeia para o tema, em particular por ndo exigir que
a revisdo seja feita por humano. Contudo, a lei autoriza a Autoridade Nacional de Protecao de
Dados a exigir a atuacdo de um revisor humano caso isso seja necessario para a efetividade do
direito a revisdo, e a tese explora os mecanismos juridicos e tecnoldgicos que podem ser usados
para assegurar que as decisGes automatizadas sejam passiveis de revisdo como uma salvaguarda

aos direitos do titular de dados.

Palavras-chave: Protecdo de dados; decisdes automatizadas; data protection by design; Auto-
ridade Nacional de Protecdo de Dados (ANPD); Lei Geral de Protecdo de Dados (LGPD)

ABSTRACT

Automated decision-making systems are becoming increasingly common in various public and
private sector applications. Since many of the decisions made by such systems rely on personal
data as input or generate outputs that can be associated to natural persons, the General Data
Protection Law (LGPD) introduces specific rules for governing decision-making processes
which are solely based on the automated processing of personal data. Among such rules, the
LGPD qgives special importance to the right to human review of automated decision-making,
which this thesis analyses. This right is substantively different from the regulatory approach
adopted by the European Union on this matter, especially since it does not require that this
revision must be performed by a human. However, the law authorises the National Data Pro-
tection Authority to mandate human review if that is necessary for the effectiveness of the right
to revision, and this thesis explores the legal and technological mechanisms that can be used

for ensuring that the right to review provides an adequate safeguard for data subject rights.

Keywords: Data protection; automated decision-making; data protection by design; National
Data Protection Authority (ANPD); General Data Protection Law (LGPD)
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INTRODUCAO

A presente Tese de Laurea tem como objeto um aspecto da disciplina juridica das de-
cisdes automatizadas, entendidas aqui como aquelas decis6es tomadas unicamente com base no
tratamento automatizado de dados pessoais. Com o desenvolvimento de tecnologias de infor-
macao e comunicacgdo, em especial aquelas associadas ao campo da Inteligéncia Artificial, este
tipo de decisdo tornou-se presente nos mais diversos espacos da vida social, no setor publico e
privado. Neste cenario, o direito a revisdo de decisdes automatizadas, introduzido no contexto
da Lei Geral de Protecdo de Dados (Lei 13.709/2018, doravante LGPD), surge como um ins-
trumento juridico para proteger os direitos e interesses dos titulares de dados usados para a
tomada de uma decisdo desse tipo.

O trabalho a seguir examina os contornos dados ao direito a revisdo no ordenamento
juridico brasileiro. A hipdtese diretora desta tese é que a ANPD ¢ autorizada, por lei, a deter-
minar a ado¢do de abordagens para tornar efetivo o direito a revisao, incluindo, de forma resi-
dual, a exigéncia de que esta revisao seja feita por um revisor humano. N&o se trata de uma
proposta de alteracédo legislativa, mas sim de uma interpretagdo que entendemos ser conforme
a legislacdo, ainda que ela tenha a intencdo de sugerir um caminho possivel para a atuacéo
reguladora da autoridade.

Esta hipotese € desenvolvida em quatro capitulos. O primeiro capitulo examina a no-
cdo de decisdo, com especial atencdo as decisdes envolvendo dados pessoais, € como ela é
impactada por desenvolvimentos tecnoldgicos que permitem a automagcdo de etapas do processo
decisorio. O segundo capitulo é dedicado ao exame do direito a revisao de decisdes automati-
zadas como posto pela LGPD em seu Artigo 20, delineando o papel que este direito deve de-
sempenhar no sistema de prote¢do dos direitos do titular de dados. A seguir, um capitulo aborda
o0 papel da ANPD na efetivacéo e especificagdo deste direito, analisando as abordagens regula-
torias de que pode se valer a autoridade.

Por fim, o Gltimo capitulo é dedicado a uma abordagem em especifico: a possibilidade
de que a ANPD estabeleca exigéncias técnicas para que o direito a revisdo seja assegurado ja a
partir do projeto de um sistema de decisdo automatizada. Com isso, pretende-se mostrar tanto
a existéncia de abordagens técnicas para a efetivacao do direito a revisdo quanto a possibilidade
de que este direito seja construido a partir da cooperagédo entre a atuacdo regulatoria estatal e a
inovacéo dos atores publicos e privados na construcéo de sistemas que se valham dos avangos

tecnoldgicos ao mesmo tempo que asseguram a protecdo dos dados pessoais.
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1. AUTOMACAO E TOMADA DE DECISOES

Decisdes automatizadas séo cada vez mais comuns em varios setores da vida social.
A0 navegar na internet, somos expostos a anincios personalizados com base em perfis (Brkan,
2019a, p. 95). Carros autdonomos, atualmente em desenvolvimento por diversas empresas do
setor automobilistico, precisardo tomar decisdes a todo tempo no transito (Bartneck e outros,
2021). Sistemas! de protecio ao crédito constroem scores e perfis mais completos de pessoas,
que sao entdo utilizados para decisdes que afetardo a vida financeira destas (Citron e Pasquale,
2014). Em todos estes casos, sistemas computacionais tomam decisfes que afetam as possibi-
lidades de escolha disponiveis a seres humanos, muitas vezes sem que haja o envolvimento de
qualquer ser humano no processo decisorio.

A expressdo decisdo automatizada, frequentemente usada para designar momentos em
que um sistema computacional toma uma decisdo sem a participagdo humana,? sugere que 0
resultado das operacdes deste sistema €, de alguma forma, similar ao processo decisério seguido
por um humano. Uma imagem desta similaridade nos é apresentada pela literatura das ciéncias
econbmicas a respeito dos efeitos da inteligéncia artificial no mercado de trabalho (Acemoglu
e Restrepo, 2018): muitas atividades profissionais humanas — avaliar um curriculo, levar um
veiculo ao seu destino, dentre outras — podem ser decompostas em tarefas, algumas das quais
seriam mais suscetiveis a automacao do que outras.

No caso de tarefas que demandam esforco fisico, esta substituicdo consiste na troca da
fonte do trabalho: em vez de termos um humano carregando uma caixa, um robo faz a forca
que seria necessaria para deslocéa-la. Contudo, uma decisdo €, a0 menos em primeira vista, um
objeto mais complexo, pois envolve uma série de fatores e incertezas. Por exemplo, um sistema
que forneca anuncios personalizados na internet pode ter seu desempenho afetado ndo sé pelas
preferéncias do usuario a quem os andncios se destinam, mas por fatores sistémicos, como dis-

criminagdo (Zuiderveen Borgesius, 2020), crises econdmicas, ou mesmo acontecimentos na

1 A respeito da polissemia de sistema, ver a Se¢do 1.3. DIGRESSAO: CONCEITOS DE SISTEMA, infra.

2 Na LGPD, o termo é utilizado no artigo 20, § 1°, sem ser definido no texto da lei. Ao fazé-lo, entendemos, como
faz Humberto Avila (2018a) em discussdo analoga a respeito das normas de competéncia no Direito Tributério,
gue o legislador sinaliza sua deferéncia ao significado comum do termo. Ainda que neste caso, ao contrario do que
se verifica na discussdo originalmente proposta por Avila, seja possivel a alteracéo deste significado por lei ordi-
naria, entendemos ser redundante a definicdo de “decisdo automatizada” proposta no PL 4496/2019, de autoria do
senador Styvenson Valentim (PODEMOS/RN), dado que o significado corrente desta expressdo € compativel com
o direito que o caput do artigo 20 estabelece em relagdo a “decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais”. No Capitulo 2. O DIREITO A REVISAO DE DECISOES AUTOMATIZADAS,
exploraremos algumas dificuldades na operacionalizacdo deste sentido corrente da expressdo, mas estas nao seriam
sanadas por uma definicdo como aquela contida no projeto de lei citado nesta nota.
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vida pessoal do usudrio que o deixem menos propenso a comprar um produto que ele adquiriria
em condigdes normais.

Para entender um processo de tomada de decisao, seja ele humano ou automatizado,
Agrawal e outros (2018, capitulo 7) propGem a decomposicdo deste processo em uma série de
tarefas. A partir dos insumos (inputs) de informacdo a respeito de um determinado cenério, 0
tomador de deciséo fara uma predicdo® dos possiveis desfechos de agBes cabiveis neste cenario.
Usando suas capacidades de avaliacao do valor relativo que atribui a cada desfecho, bem como
de possiveis restricdes externas cabiveis a cada possibilidade — como a presenca de uma lei
que torne ilegal uma conduta que seria, de outra forma, desejavel —, o tomador de decisdo
escolhera e desempenhara uma acao. Os resultados desta acdo, sejam eles compativeis com a
predicdo realizada ou ndo, servirdo de retorno para que o tomador de decisdo calibre seus pro-
cessos de predicdo e avaliacdo, aprendendo assim com as consequéncias de suas acoes.

Como veremos na Secdo 1.1. RISCOS LIGADOS AS DECISOES AUTOMATIZA-
DAS, muitas das decisdes em que pensamos ao falar de decisdes automatizadas sdo decisoes
que terdo um impacto substancial, para melhor ou para pior, na vida das pessoas afetadas por
elas. Contudo, este modelo de decisdo pode ser usado também para descrever decisGes mais
prosaicas.

Consideremos, por exemplo, a decisdo diaria que o autor desta tese precisava tomar
para chegar a tempo ao prédio da Faculdade de Direito. A partir de algumas informacgdes —
minha localizacdo atual, a hora em que poderia iniciar meu trajeto, a hora da aula inicial, a
situacdo do transito, dentre outras —, precisava comparar 0s possiveis caminhos: seria viavel
pegar o 6nibus, mesmo com o risco de transito? Ou seria melhor pegar o metrd, apesar da su-
perlotacdo no horéario antes das aulas do noturno? Com base nestas avaliagdes, precisava deter-
minar qual o caminho que melhor atenderia minhas demandas. E, se uma dada rota se mostrava
inadequada, isso era sinal de que algo ndo funcionou corretamente em meu planejamento, exi-
gindo ajustes nas proximas idas.

Quebrar o processo de tomada de decisdo em etapas tem duas consequéncias imediatas

para a analise proposta nesta tese. A primeira é que este roteiro formal mostra os elementos que

3 Como salientam Agrawal e outros (2018), o termo predicdo, apesar de normalmente associado com um exercicio
de divinacdo do futuro, costuma ser usado para indicar o acesso a informacao que, de outra forma, estaria oculta.
Como, por vezes, ndo temos informagdes a respeito de eventos presentes — ou mesmo do passado, por fatores
como lacunas no registro histérico —, uma predicéo, no contexto da inteligéncia artificial, pode ser qualquer im-
putacdo de informacdo faltante a partir de dados disponiveis, seja esta informacéo referente ao passado, ao presente
ou ao futuro.
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sdo compartilhados por decisbes grandes ou pequenas em escala, sejam elas tomadas por hu-
manos ou por maquinas que, em Ultima instancia, serdo construidas a partir de perspectivas
humanas (Bryson e Theodorou, 2019).* A segunda é que passa a ser possivel avaliar quais das
etapas do processo decisorio podem ser desempenhadas de forma automatica.

Como o objeto desta tese estd ligado as decisbes automatizadas, o presente texto se
ocupara primariamente de decisfes em que o estagio de a¢do é desempenhado sem a participa-
cdo humana. A partir das capacidades tecnoldgicas atuais, Agrawal e outros (2018, capitulo 8)
mostram que o principal impacto da automacao se da no desacoplamento entre as tarefas de
predicdo e de avaliagdo. Em circunstancias normais, um tomador de decisdo humano precisa
prever os resultados potenciais e avaliar as suas préprias predi¢cdes. Se uma maquina é capaz de
realizar predicdes de forma mais acurada que um humano — e nem sempre este € 0 caso —,
entdo o tomador de decisdo poderia dedicar todos 0s seus esforcos ao processo de avaliacédo de
quais sdo as melhores escolhas possiveis diante das circunstancias.

J& a avaliagdo da adequacdo das predicOes é uma tarefa que continua fora do alcance
da automacdo. Embora os sistemas computacionais, como artefatos tecnologicos, consolidem
valores sociais,> as maquinas em si ndo sdo agentes ou pacientes morais (Bryson e Theodorou,
2019, pp. 305-306). Desta forma, as preferéncias que pautardo a avaliacdo feita por um sistema
automatizado séo, em Ultima instancia, preferéncias definidas por humanos: por exemplo, um
sistema de scoring de crédito pode empregar algoritmos complexos, mas a escolha de decidir
ou ndo se alguém tera acesso ao crédito depende de escolhas humanas, como a decisdo do nivel
de risco a que a empresa deseja se expor na operacao financeira (Agrawal e outros, capitulo 8).
Mesmo assim, estes sistemas podem ser considerados automatizados, ja que os processos de
acdo, predicdo e avaliacdo sdo desempenhados pelo proprio sistema computacional, ainda que

neste Ultimo caso isso seja feito a partir de preferéncias e valores humanos.

4 Este modelo engloba, inclusive, robds e outros sistemas ciberfisicos, isto é, maquinas que combinam capacidades
computacionais e de comunicagdo com capacidades fisicas, sendo, portanto, capazes de produzir efeitos no ambi-
ente material em que se encontram (Platzer, 2018). Um exemplo é um carro autbnomo, que usa seus algoritmos e
capacidades de comunicacdo como instrumento para se deslocar de um lugar a outro. Estes sistemas ndo serdo
objeto da analise que esta tese propde para os sistemas de decisdes automatizadas, ficando como exercicio para o
leitor interessado o enquadramento destas categorias de decisdo automatizada nos termos da lei. Contudo, as con-
sideracdes aqui oferecidas a respeito do modelo de tomada de decisdo podem servir como ponto de partida para
tal empreitada.

5 Ver Langdon Winner (1980) a respeito da corporificacdo (embodiment) de decis@es sociais e politicas na cons-
trucdo de artefatos tecnolégicos. Porém, objetos técnicos, incluidos aqui os objetos digitais (Hui, 2016), sdo objetos
sociais cujo significado, embora construido dentro de um horizonte cultural especifico, esta sujeito a reinterpreta-
¢des, que podem fazer com que a tecnologia reflita outros valores que ndo aqueles inicialmente codificados em
sua estrutura técnica (Feenberg, 1992, pp. 307-309).
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1.1. RISCOS LIGADOS AS DECISOES AUTOMATIZADAS

A codificacdo de critérios humanos de avaliagdo humana em um sistema de decisdo
automatizada pode ocorrer por meio de regras pre-definidas (hardcoded) ou de forma indireta,
na medida em que os critérios de decisdo do sistema reflitam modelos conceituais influenciados
por uma série de valores cognitivos e ndo-cognitivos. Mas, se as atividades de avaliacéo refle-
tem critérios humanos, surge a questao a respeito de quais perspectivas humanas sdo conside-
radas na escolha das acGes tomadas por maquinas.

A operacdo de sistemas de tomada de decisdo, em especial aqueles baseados em téc-
nicas de inteligéncia artificial, envolve uma quantidade substancial de trabalho humano nos
bastidores — o que engloba desde desenvolvedores de sistemas até os trabalhadores precariza-
dos que rotulam os dados usados no treinamento destas ferramentas (Birhane e van Dijk, 2020).
As decisbes tomadas por estes trabalhadores podem ter impacto no funcionamento de sistemas
automatizados, mas, de forma geral, os contornos gerais de sistemas sdo determinados por
stakeholders cujas perspectivas serdo outras.

Surgem, assim, uma série de questdes ligadas a dindmicas de poder no uso dos siste-
mas de decisdo automatizada (Birhane e van Dijk, 2020), como a possibilidade de vieses algo-
ritmicos® ou de aplicagdes que podem trazer efeitos deletérios mesmo que néo enviesadas, como
é o0 caso de alguns sistemas de reconhecimento facial. Muitas vezes, as consequéncias destas
decisbes podem afetar negativamente uma pessoa sem que ela sequer saiba da existéncia de
uma decisao, o que pode trazer riscos a interesses protegidos pelo direito.

Como exemplo, entidades do setor publico e privado tém utilizado tecnologias de re-
conhecimento facial para fins que abrangem desde a identificacdo de foragidos da policia (O
Globo, 2020) até a avaliacdo de como passageiros do metrd reagem as propagandas a que sao
expostos (Farias, 2018). Tais aplicacGes podem trazer varias vantagens de ordem pratica para
0s usuarios de um sistema, como a eficiéncia nas operacdes, mas 0s ganhos decorrentes da
automacao devem ser pesados diante de ameacas aos direitos das pessoas reconhecidas (Mara-
nh&o, 2020). Estas ameagas, por sua vez, podem ser fruto de erros do sistema — se alguém é
reconhecido indevidamente como foragido da policia, esta pessoa estara sujeita a ser presa sem
que haja base legal para isso — ou de aplica¢fes que, mesmo desempenhadas corretamente,
podem impactar de forma adversa direitos individuais ou coletivos.

Na Holanda, o sistema SyRI (Systeem Risico Indicatie) foi desenvolvido com a finali-

dade de detectar fraudes de diversos tipos, dentre elas sonegacgdo e recebimento indevido de

® para uma discusséo dos contornos do termo, ver Leticia Simdes-Gomes e outros (2020).
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beneficios de seguridade social (Rechtbank den Haag, 2020). Para atingir este proposito, o sis-
tema construia perfis de risco de suspeitos, tomando como base dados comportamentais regis-
trados em diversos sistemas governamentais (van Schendel, 2019). Em fevereiro de 2020, a
corte de primeira instancia de Haia julgou que este sistema ndo estabelecia as salvaguardas
exigidas pelo Artigo 8°, § 2°, da Convencdo Europeia de Direitos Humanos a respeito da pon-
derag&o entre os interesses sociais e a intruséo deste sistema em detalhes da vida privada das
pessoas marcadas para analise de risco (Rechtbank den Haag, 2020).

O impacto das decisdes automatizadas, mesmo aquelas voltadas a individuos especi-
ficos, ndo se restringe as pessoas imediatamente afetadas por uma decisdo. Como destacam
Guillermo Lazcoz Moratinos e José Antonio Castillo Parrilla (2020, p. 221), sistemas como 0
SyRi podem gerar efeitos discriminatorios, em particular quando suas decisdes impactam de
forma desproporcional setores mais vulneraveis da sociedade, como os potenciais beneficiarios
de programas de seguridade social. Indo além, Ronald Leenes e Emre Bayamlioglu (2018) des-
tacam que o uso de sistemas de decisdo automatizada no setor publico, como forma de aplicar
e executar as leis, pode afetar a propria nocao de um Estado de Direito, diante das tensfes entre
as regras que sistemas computacionais extraem de correlagdes estatisticas e a normatividade
associada ao sistema juridico.

Conclui-se, portanto, que os beneficios que a adogédo de sistemas de decisdo automati-
zada pode trazer em diversos setores da vida em sociedade — sejam eles de eficiéncia econo-
mica, de conveniéncia social, de remocdo de humanos de tarefas insalubres ou degradantes,
dentre outros — sdo acompanhadas de riscos a direitos individuais e coletivos. Porém, o Direito
oferece instrumentos para que seja encontrada uma ponderacdo adequada entre os interesses
promovidos pela automacao e aqueles prejudicados, em especial no que diz respeito a direitos
fundamentais.

A presente tese considerard um destes instrumentos: o direito a revisdo de decisfes
automatizadas, introduzido como parte do repertério da Lei Geral de Protecdo de Dados. Antes
de seguirmos para o nucleo da pesquisa apresentada, a proxima secao oferecera breves consi-
deracOes a respeito da relagdo entre dados pessoais e decisdes automatizadas, que servirdo de

pano de fundo para a discussao proposta.

1.2. DECISOES AUTOMATIZADAS E DADOS PESSOAIS

O funcionamento de sistemas de decisdo automatizada depende da existéncia de dados

a respeitos dos objetos da decisé@o, que servirdo de insumos para o ciclo de decisdo descrito
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acima. Um primeiro uso de dados esta diretamente ligado a tomada de deciséo: para saber como
agir em um determinado contexto, o sistema precisa de informacGes a respeito da situagéo.
Porém, sistemas baseados em aprendizado de maquina possuem também uma outra dependén-
cia em relacdo aos dados: as suas proprias regras sao construidas com base em um processo de
treinamento a partir de dados previamente classificados (Bayamlioglu, 2018). E, uma vez que
muitos destes sistemas tomam decisdes relativas a pessoas naturais, a construcéo destes siste-
mas deve se atentar as exigéncias postas por leis que disciplinam o uso de dados pessoais.

No Brasil, a LGPD estabelece as linhas gerais da disciplina juridica do uso de dados
juridicos, que é complementada por normas setoriais, como aquelas relativas ao direito do con-
sumidor (Mendes, 2014). Nos termos desta lei (artigo 5°, 1), sdo dados pessoais as informacoes
relacionadas a pessoas naturais, sejam elas identificadas ou identificaveis. Qualquer’ operagio
de tratamento destes dados — incluidas ai operacdes de coleta, armazenamento ou modificacdo
(artigo 5°, X) deles — esté sujeita a requisitos legais, como a necessidade de uma base legal
que autorize o processamento de dados pessoais (artigo 7°), e de, uma vez autorizado o proces-
samento, garantir que os titulares dos dados processados tenham acesso a uma serie de direitos
(artigos 18 a 22).

Qualquer sistema de decisdo automatizada que faca uso de dados relativos a pessoas
naturais envolvera uma série de operacdes de tratamento de dados pessoais em todas as etapas
de seu desenvolvimento (Lehr e Ohm, 2016). Por exemplo, um sistema que construa perfis de
consumo de usuario de uma plataforma de eCommerce precisara coletar informaces a respeito
dos usuarios que serdo perfilados, processar estas informac6es para gerar a predicdo do perfil
de cliente, e entdo tomar (ou subsidiar) decisdes a partir deste perfil, como enquadrar aquele
usuario em uma campanha especifica de marketing. Todos estes estagios de tratamento de da-
dos, na medida em que envolvem dados pessoais, estardo sujeitos as exigéncias juridicas da
LGPD — bem como de eventuais leis especiais aplicaveis ao setor —, o que torna a legislacéo

de protecédo de dados diretamente relevante para a realizacdo de decisdes automatizadas.

7 O artigo 4° da LGPD exclui do escopo da lei algumas categorias de tratamento de dados pessoais, como as
operagdes ligadas a questdes de seguranca publica (art 4°, 111, a). Estas exclusdes continuam enquadradas na defi-
nicao de dados pessoais da LGPD, e podem ser reguladas por lei posterior. Contudo, no cendrio atual estas formas
de tratamento de dados ndo recebem uma disciplina juridica especifica, e ndo serdo objeto da discussdo realizada
na presente tese.

Outra categoria de dados que também escapa ao escopo da LGPD ¢ a dos dados anonimizados, que ndo
sdo considerados dados pessoais, “salvo quando o processo de anonimizacdo ao qual foram submetidos for rever-
tido, utilizando exclusivamente meios préprios, ou quando, com esforcos razoaveis, puder ser revertido” (LGPD,
artigo 12, caput). Como especifica a LGPD (artigo 12, § 1°), a determinagdo de quando dados sdo efetivamente
andnimos dependera das capacidades técnicas existentes, cuidado que é importante diante de avancos na literatura
técnica (Rocher e outros, 2019) a respeito de técnicas de desanonimizacéo.
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Além desta aplicabilidade geral da LGPD as operacdes envolvidas no ciclo de tomada
de decisdo, a lei dedica um dispositivo especifico aos processos decisorios automatizados. De
acordo com o artigo 20 da LGPD, o titular de dados, isto €, a pessoa natural a quem se referem
os dados (LGPD, art. 3°, V) tem o direito a “solicitar a revisao de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses”.®

Esta possibilidade, fortemente inspirada pela regra de intervencdo humana em decisoes
automatizadas posta pela Unido Europeia como uma das salvaguardas do Artigo 22(3) do Re-
gulamento Geral sobre a Protecio de Dados (RGPD),° surge como uma resposta aos potenciais
danos que podem surgir ao remover completamente os humanos do processo decisorio, seja por
falhas de software, seja por problemas como o uso de algoritmos enviesados ou discriminato-
rios. Mas, para que esta possibilidade de mecanismo de protecdo se concretize, € necessaria
uma nocao clara dos objetivos que o direito a revisdo humana pretende alcancar e de como estes
objetivos podem ser alcancados.

No cenario brasileiro, a busca por clareza doutrinaria é particularmente relevante, uma
vez que a alteracdo do texto original pela Medida Provisoria 869/2018 e sua conversdo na Leli
13.853/2019 excluiu a obrigatoriedade de que a revisdo seja feita por um humano, o que poderia
abrir a possibilidade de que a reviséo seja feita por meios automatizados. O processo legislativo
também ndo logrou uma maior determinacéo do conceito de decisdo automatizada ou do direito
a revisdo, de forma que ha um espaco substancial para que a Autoridade Nacional de Protecao
de Dados (ANPD) determine os efetivos contornos do direito a revisao.

Com a entrada da LGPD em vigor no segundo semestre de 2020 (Abrusio e outros,
2020), sem que a ANPD tenha sido efetivamente constituida, surge uma incerteza normativa a
respeito da implementacdo dos controles cabiveis diante do uso de sistemas de decisdes auto-
matizadas. Uma vez que, ao contrario de carros autdnomos e robos inteligentes, estes sistemas
ndo sdo meramente uma possibilidade que esta no horizonte tecnoldgico, mas sim uma reali-
dade em varios setores econdmicos e da vida social, passa a ser importante delinear o regime
juridico aplicavel as decisdes tomadas por sistemas computacionais sem participacdo humana

direta.

8 Tanto na LGPD quanto no RGPD (Article 29 Working Party 2018), a nocédo de interesse € entendida de forma
ampla, ndo se restringindo a posi¢des juridicas especificadas em lei, mas abrangendo valores relevantes para o
titular dos dados.

® Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados), mais conhecido pela sigla an-
glofona GDPR.
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O proximo capitulo traz um primeiro passo em direcéo a este objetivo. Ali, pretende-
se analisar a definicdo do direito a revisdo de decisdes automatizadas como estabelecido pela
LGPD (artigo 20, caput). A partir da analise do processo legislativo que culminou na redagédo
atual deste dispositivo, o capitulo contrasta a abordagem brasileira para o controle das decisdes
automatizadas com aquela adotada pela Unido Europeia. As diferencas conceituais e funcionais
entre estas duas perspectivas de disciplina das decisdes automatizadas se traduzem em diferen-
cas operacionais, que afetam o escopo e 0s mecanismos cabiveis para a revisdo das decisdes no
ordenamento juridico brasileiro.

Este diagnostico serve de ponto de partida para a discussdo proposta no Capitulo 3:
qual é o alcance da ANPD ao regular o direito a revisdo de decisdes automatizadas? Uma res-
posta adequada a esta questdo exige que se examine o alcance da autoridade, a abertura da lei a
regulamentos pela autoridade e os objetivos que a LGPD pretende promover com o direito a
revisdo. Sustentamos, ali, que a regulacéo do direito a revisdo deve assegurar que as decisdes
automatizadas sejam passiveis de revisao, o que pode até mesmo incluir a defini¢do de padrbes
técnicos que exijam que a revisao seja feita por humano, desde que néo seja possivel assegurar
uma revisdo adequada por outros meios.

A partir da analise do poder atribuido & ANPD para estabelecer padrdes técnicos para
operacOes de tratamento de dados pessoais, 0 Capitulo 4 examina a literatura tecnoldgica exis-
tente a respeito da construcdo de sistemas de decisdo automatizada que sigam os requisitos de
protecdo de dados pessoais. Com isso, pretendemos ressaltar como a tecnologia pode ser uma

aliada, e ndo s6 um objeto, na busca pela efetividade dos direitos dos titulares de dados.

1.3. DIGRESSAO: CONCEITOS DE SISTEMA

A palavra sistema pode ter uma série de significados dentro e fora do Direito, todos
eles conectados a ideia de sistema enquanto um conjunto interconectado de elementos, dotado
de uma organizacao interna coerente, que desempenha alguma funcgédo (Meadows, 2008, p. 11),
de forma deliberada ou espontanea. Ainda que, de forma geral, o contexto seja suficiente para
identificar o sentido relevante de “sistema”, convém ressaltar algumas das defini¢des mais re-
levantes para a discusséo travada nesta tese.

Um primeiro sentido de sistema refere-se a organizacgdes e praticas voltadas a desem-
penhar alguma fungéo especifica nas relagGes interpessoais. Encaixam-se aqui 0s j& menciona-
dos sistemas de prote¢do de crédito (também chamados bureaus de crédito), que tém por obje-

tivo avaliar a concesséo de empréstimos e outras formas de crédito a individuos e organizacGes
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(ANBC, 2020), bem como os sistemas juridicos, que tornam compulsérias determinadas ex-
pectativas de comportamento (Villas Boas Filho, 2009), de forma particularmente visivel —
mas ndo exclusiva — no processo judicial e na performance dos agentes nele envolvidos, como
juizes, advogados e as proprias partes.

Também no plano juridico, é relevante a no¢do comparativista de sistema juridico en-
quanto unidade de comparacdo entre objetos de estudo de académicos juridicos (Siems,
2019).2° Em particular, dois sistemas juridicos nesta acep¢do sdo relevantes para a tese aqui
apresentada: o ordenamento formado pelas normas de direito brasileiro, no qual se insere a
LGPD, e o conjunto de normas de direito da Unido Europeia, autbnomo em relacéo ao direito
dos Estados-membros (Borchardt, 2017, p. 133), no qual se insere 0 Regulamento Geral de
Protecdo de Dados (RGPD), cujo artigo 22 estabelece normas a respeito de sistemas de tomada
de decisdo automatizada que influenciaram o legislador brasileiro (Lopez, 2020).

Por ultimo, mas ndo menos importante, temos a no¢do de um sistema computacional
enquanto combinacgdo de elementos fisicos (hardware) e légicos (software) para realizar pro-
cedimentos computacionais que produzam saidas — que podem ser nimeros, textos, imagens
ou outros formatos — a partir de entradas recebidas (Priest, 2017, p. 101). Dentre estes siste-
mas, o texto dedicard especial atencdo a sistemas de tomada de decisdo, isto é, sistemas com-
putacionais construidos para, sem participacdo humana, resolver problemas que possam ser
formulados em termos de decisdes (Russell e Norvig, 2010, p. 30).

Os sistemas computacionais de tomada de decisdo podem ser contrapostos aos siste-
mas de auxilio a decisdo, em que os procedimentos computacionais sdo voltados a fornecer
aportes para uma decisdo que sera tomada por um humano responsavel. Na medida em que
dependem de dados pessoais, estes sistemas computacionais também estardo cobertos pelas re-
gras e principios da LGPD. Contudo, a presenca de um operador humano faz com que estes
sistemas ndo estejam sujeitos as salvaguardas especiais que se aplicam aos sistemas capazes de

tomar decisdes automatizadas, estando, portanto, fora do escopo desta tese.

10 Como destaca Matthias Siems (2019), ndo ha um consenso a respeito de quais seriam as unidades proprias de
avaliacdo no Direito Comparado, uma vez que diferentes defini¢cfes destas unidades podem ser (teis para diferen-
tes propdsitos analiticos. Por exemplo, a comparagdo entre leis reais e um sistema juridico apresentado em uma
obra de ficcdo pode ser Gtil para entender a difusdo de determinados institutos juridicos (ver, e. g., Ferreira e
Almada, no prelo), ao passo que comparacdes entre leis de ordenamentos juridicos distintos pode contribuir para
uma comparacdo funcional entre eles, como faremos em parte ao comparar a LGPD e sua contraparte europeia, 0
GDPR, no que diz respeito a tomada de decisGes automatizadas.

16



ALMADA, Marco. Direito a revisao de decisfes automatizadas. Tese de Laurea (Graduagéo
em Direito). S&o Paulo: Faculdade de Direito da USP, 2020.

2. O DIREITO A REVISAO DE DECISOES AUTOMATIZADAS

A ideia de que deve existir alguma possibilidade de controle humano sobre decisdes
que, em regra, sdo tomadas de forma automatizada encontra eco em varias das legislacdes de
protecdo de dados, como 0 RGPD e a LGPD.! No caso especifico do Brasil, a formulacio
vigente do caput do artigo 20 da LGPD estipula que o titular de dados tem direito a

[...] solicitar a revisdo de decisbes tomadas unicamente com base em trata-
mento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo

e de crédito ou os aspectos de sua personalidade. [destaques nossos]

O direito a revisdo permite, portanto, a alteracéo do desfecho de um processo decisério
que seja inteiramente conduzido por maquina. Quando esta decisdo é inteiramente informacio-
nal, ou seja, tem como resultado uma decisdo que ndo produz impactos diretos em um ambiente
fisico — por exemplo, uma deciséo que determina se uma pessoa tem ou néo direito a receber
um beneficio social —, este direito se assemelha ao direito a corre¢do dos dados pessoais esta-
belecido pela LGPD no artigo 18, 11l. Em ambos 0s casos, o direito permite ao titular solicitar
ao agente de tratamento de seus dados pessoais'? a alteragio de uma informag&o que diz respeito
a ele e que, a seu ver, é errénea.

H4, contudo, diferencas entre o direito a retificacdo de dados e o direito a revisdo. A
primeira delas é que nem toda decisdo baseada unicamente no tratamento de dados pessoais
tera por resultado um dado pessoal. Por exemplo, os cartorios do registro civil enviam informa-
cOes ao IBGE para fins de pesquisa estatistica (IBGE, 2014); neste caso, os dados agregados
ndo sdo diretamente associaveis a uma pessoa especifica, e portanto fogem a definicdo de dado
pessoal, mas a determinacdo dos dados a serem enviados exige uma tomada de decisao a partir

dos dados pessoais contidos nas escrituras selecionadas.

1 Emboraa formulacéo do artigo 22 do RGPD, que trata das decisdes automatizadas, seja substancialmente dife-
rente das escolhas feitas pelo legislador brasileiro, ja desde o texto original da LGPD, a regulacéo da Unido Euro-
peia inclui de forma explicita os direitos & interven¢do humana e & contestacdo de decisfes automatizadas como
parte do conjunto de salvaguardas minimas nos casos em que as decisdes automatizadas sdo permitidas.

12 Tendo em vista que o artigo 22 da LGPD trata a defesa em juizo dos direitos do titular de dados como algo
distinto do direito a revisdo previsto no artigo 20, ndo seria possivel concluir que o direito a revisdo refere-se
somente a possibilidade de solicitar a altera¢do, por vias judiciais, do desfecho da decisdo. A judicializagdo, ou o
recurso a vias administrativas, pode ser alternativa ou instrumento para a efetividade do direito a revisdo, mas nao
se confunde com este.
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Uma segunda diferenca, mais relevante para a discusséo travada infra, é que os deveres
impostos tém natureza distinta. No direito a retificagdo, o agente de tratamento de dados pes-
soais deve garantir a corretude do dado armazenado, ou seja, do produto final de operacdes
computacionais. J& no direito a revisdo, o dever esta relacionado ao processo decisério pelo
qual a decisdo automatizada é tomada; afinal, a lei ndo veda que um revisor humano, suficien-
temente preparado e motivado, chegue a mesma conclusao que o sistema computacional. Tem-
se, assim, uma norma que pauta ndo s6 o desfecho de um processo decisorio, mas pretende

assegurar a adequacéo de todas as etapas que levaram a uma determinada decis&o.

2.1. PROCESSO LEGISLATIVO

No texto da Lei 13.709/2018 como originalmente aprovado pelo Congresso, havia pre-
visdo explicita de que a revisdo deveria ser realizada por pessoa natural, em trecho que foi
suprimido pela MP 869/2019. Esta medida provisoria, por sua vez, foi objeto do Projeto de Lei
de Conversdo n° 7/2019, cuja tramitacdo incluiu uma audiéncia pablica dedicada ao tema de
“Tratamento de dados no setor privado, tratamento automatizado e o Direito & Explicacdo”.!3
Nesta audiéncia, representantes da academia e do terceiro setor manifestaram-se pela restaura-
cdo da revisao humana, ao passo que representantes de associacGes setoriais alegaram que ela
poderia ter resultados economicamente indesejados, ao elevar os custos de operacdo, em espe-
cial para pequenas e médias empresas.

Em uma tentativa de contemplar ambas as perspectivas, o texto da lei de conversao
aprovada pelo Congresso (Lei 13.853/2019) reintroduziu a revisdao humana. Houve, contudo,
uma mudanca: a revisao aparecia ndo no caput do artigo 20, mas em um paragrafo destacado
para este proposito. O § 3° do artigo 20 da redacdo dada a LGPD pela lei de conversdao, como

aprovada pelo congresso, estipulava que

A revisdo de que trata o caput deste artigo devera ser realizada por pessoa
natural, conforme previsto em regulamentacéo da autoridade nacional, que
levara em consideragdo a natureza e o porte da entidade ou o volume de ope-

ragGes de tratamento de dados. [destaques nossos].

Nesta solucéo, caberia & autoridade nacional delimitar os contornos do direito a revi-
sdo, 0 que permitiria a criagdo de regras diferenciadas em funcdo dos trés fatores elencados

acima. Com isso, a intencdo legislativa era de tornar o direito a revisao menos oneroso para

13 Audiéncia realizada em 16 de abril de 2019 (CONGRESSO NACIONAL, 2019).
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certas entidades, como as startups, que poderiam ser afetadas de maneira desproporcional pela
lei, como salientado ndo s6 durante a audiéncia publica (Congresso Nacional, 2019) mas tam-

bém por parte da literatura a respeito da experiéncia com o RGPD na Unido Europeia.**

Mesmo essa relativizacdo da exigéncia de revisor humano foi vista pelo Executivo
federal como contréria ao interesse publico, e o paragrafo § 3° acima destacado foi o primeiro
dispositivo listado na mensagem de veto presidencial. Na Mensagem n° 288, de 2019, a Presi-
déncia da Republica justificou o veto a obrigatoriedade de revisdo humana com base em dois
fatores. O primeiro destes & um desdobramento do argumento econdmico acima mencionado:
a revisao por humanos tornaria invidvel modelos de negdcios de varias empresas, para as quais

a conformidade a lei seria demasiado onerosa.

Além disso, alegou-se que a revisdo humana poderia gerar efeito negativo na oferta de
crédito aos consumidores, por impactar na analise “de risco de crédito e de novos modelos de
negocios de institui¢des financeiras”. Em um momento em que o mercado financeiro brasileiro
passa por transformac6es com o crescente numero de fintechs e o uso intensivo de tecnologias
da informacao pelos atores ja estabelecidos no setor financeiro (Claessens et al. 2018), o veto
presidencial, que ndo foi derrubado pelo Congresso, reflete uma tentativa de estimular a inova-
cao tecnoldgica no campo da automacao.

A queda da exigéncia de que a intervencdo em uma decisdo automatizada seja feita
por humano pode, em principio, contribuir com a inovacdo tecnoldgica de duas formas. O im-
pacto mais imediato seria na reducéo dos custos de compliance envolvidos na adogdo de novas
tecnologias, o que pode estimular o desenvolvimento tecnoldgico, mas também aumentar os
riscos a que estdo sujeitos os titulares de dados. Num segundo momento, a possibilidade de
revisdo por meios automatizados pode fomentar o desenvolvimento de sistemas capazes de
identificar os fatores envolvidos em uma decisdo de outro sistema e, se for o caso, alterar o

desfecho da decisdo automatizada original.

Embora o resultado final deste processo legislativo — ou seja, a auséncia de um dever

no sentido de que a revisdo deva ser feita por humano — tenha alterado o perfil do direito a

14 Os estudos neste sentido ainda s3o majoritariamente tedricos, dado que o RGPD entrou em vigor apenas em
2018, mas o estudo de Jian Jia e coautores (2018) sugere que a regulacdo europeia teve um impacto negativo a
curto-prazo nos investimentos em empresas de tecnologia inovadoras na Unido Europeia. Visando evitar este des-
fecho, o Decreto 10.474/2020, que estabelece a Autoridade Nacional de Protecdo de Dados, estabeleceu em seu
artigo 2°, XVIII, que compete 8 ANPD “editar normas, orienta¢@es e procedimentos simplificados e diferenciados”
para que microempresas, empresas de pequeno porte e startups possam se adequar a LGPD.
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revisao, inclusive afastando-o do modelo adotado pela Uni&o Europeia, outros elementos deste
direito mantiveram-se inalterados. A seguir, exploraremos estes elementos para identificar o
conteudo atual do direito a revisao na LGPD, bem como os efeitos que esta revisao pode pro-
duzir ou deixar de produzir. Ao analisarmos estes elementos, concluimos que a discussdo a
respeito da atuacéo ou ndo de humanos no direito a revisao em decisfes automatizadas € melhor
entendida ndo como uma modalidade distinta de revisdo, mas sim como um fator de eficacia
das revisdes em geral, ja que, a0 menos no horizonte atual, a protecdo de interesses que se
espera da revisdo soO € atingivel por meio de alguma forma de atuacdo humana no processo

revisional.

2.2. CONTEUDO E ESCOPO

A terminologia adotada no caput do artigo 20 da LGPD ressalta, de pronto, alguns dos
contornos postos pelo legislador a revisdo das decisfes automatizadas. O estabelecimento de
um direito a revisao de decisGes ja &, em si, uma escolha significativa, pois reflete uma autori-
zacdo implicita de qualquer tratamento automatizado de dados pessoais que satisfaca as exigén-
cias da lei, dentre elas a necessidade de ocorréncia de uma das hipoteses de tratamento do artigo
7°da LGPD. Ou seja, a tomada automatizada de decisfes nao esta sujeita a requisitos adicionais
para sua licitude, ao contrario do que ocorre, por exemplo, com operagdes de tratamento de
dados pessoais sensiveis, aos quais se aplica a disciplina adicional do artigo 11 da LGPD.

Nesta escolha, o legislador brasileiro optou por caminho diverso daquele tomado pela
regulacao da Unido Europeia, uma vez que 0 RGPD estabelece no Artigo 22(1) a proibi¢éo do
processamento automatizado como regra geral, tornando este processamento licito apenas nos
casos previstos pelas exce¢des elencadas no Artigo 22(2).1° Nos casos em que o tratamento de
dados para a tomada de decisdes automatizadas € licito, 0 RGPD admite um analogo ao direito
a revisao: o direito de que o titular de dados solicite a revisdo humana da decisdo automati-
zada (RGPD, Artigo 22(3)). Mas, ao contrario do que ocorre no ordenamento brasileiro, o
RGPD prevé que a revisao é apenas uma das salvaguardas adicionais, complementada pelo
direito a expressar seu ponto de vista e a contestar a deciséo, dentre outros. De fato, como
argumenta Claudio Sarra (2020), o direito a intervengdo humana no RGPD deve ser entendido
como uma salvaguarda adicional na protecao do titular de dados — cujos interesses séo prote-

gidos primariamente pela vedacdo geral as decisdes automatizadas e, nos casos em que tais

15 Como salienta Brkan (2019a), existiu inicialmente uma divergéncia doutrinéria a respeito de se o Artigo 22(1)
do RGPD estabelecia um direito oponivel a decisdes ja tomadas ou uma proibi¢do mais geral, que foi sanada com
a prevaléncia da segunda posicdo.
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decisdes ocorrem, pela possibilidade de contesté-las, o que pode ser feito por vias administra-
tivas, judiciais ou mesmo por processos especificos do controlador de dados —, em vez de
ocupar o papel central que o direito a revisdo ocupa como instrumento juridico voltado as de-
cisdes automatizadas na LGPD.1®

Outra consequéncia da escolha do legislador brasileiro por um direito a revisao, e ndo
intervencdo, é que o dispositivo da LGPD estabelece que o direito do titular de dados é uma
resposta ao fato que gera a lesdo ou ameaca a interesse juridicamente tutelado. Os controladores
de sistemas de automacéo ficam, pois, desobrigados de intervencdes ex ante ao longo do ciclo
de desenvolvimento, que permitiriam o envolvimento mais direto dos titulares de dados e de
suas perspectivas ao longo do ciclo de desenvolvimento de sistemas usados para produzir deci-
sbes automatizadas (Kamarinou et al., 2016).%

O funtor da norma que estabelece o direito de revisdo no ordenamento brasileiro é,
portanto, distinto daquele adotado pelo legislador da Unido Europeia. J& ao definir quais deci-
sbes permitiriam o exercicio deste direito, ambas as jurisdi¢cbes adotaram forma similar: pode
ser cabivel a revisao (ou intervencao) diante de decisdes “tomadas unicamente com base em
tratamento automatizado de dados pessoais”. Alguns usos mais flagrantes de inteligéncia arti-
ficial, como sistemas de reconhecimento facial, podem ser diretamente enquadrados nesta de-
finicdo. Em outros casos, o enquadramento pode ser mais dificil: em particular, o que diferencia
uma decisao que seja tomada unicamente com base em tratamento automatizado de dados pes-
soais de uma decisdo preponderante, mas ndo exclusivamente, baseada nesse tipo de trata-
mento?

Como Maja Brkan (2019a) salienta, a nogéo de decisdo automatizada ndo se refere a
um conceito unificado, podendo englobar conjuntos de tarefas um tanto distantes entre si, que
incluem atividades tdo diversas quanto a criacdo de andncios personalizados, a conduc¢do de
carros autbnomos e operacdes em alta frequéncia com valores mobiliarios, dentre outros. Al-
guns destes casos de decisdes automatizadas nao necessariamente envolvem o processamento

de dados pessoais, €, nesse caso, ndo se enquadram na hipotese delineada pela LGPD para a

16 Esta diferenca pode, no futuro, suscitar questfes a respeito da compatibilidade entre os dois regramentos no
terreno das decisdes automatizadas, tema que foge ao escopo desta tese. Para os fins da presente discussdo, a
diferenca de formulac6es é Gtil como um lembrete a respeito dos riscos envolvidos no importe acritico para o
debate brasileiro de definicGes e debates salientes na discussdo do artigo 22 do RGPD.

7' N3o segue disso que o direito a revisdo nao estabeleca requisitos juridicos para o projeto de sistemas de tomada
de decisdo automatica, tema que sera abordado nas préximas sec¢oes, mas estes requisitos serdo voltados a viabili-
zar a revisdo, sem necessariamente envolver uma participacdo mais ativa dos titulares de dados na construcéo e
uso dos sistemas que potencialmente afetam seus interesses.
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revisdo humana de suas decisdes.'® Por outro lado, é possivel também que existam sistemas de
decisdo em que ha um decisor humano, mas ainda assim a decisdo seja baseada somente no
processamento automatico de dados.

Um exemplo trivial ocorre quando um decisor humano simplesmente ratifica a decisdo
fornecida por um algoritmo, sem efetuar qualquer trabalho intelectual adicional.’® Neste caso,
acerta a doutrina europeia (e.g. Article 29 Working Party, 2018) ao entender que estas decisoes
devem ser também consideradas como unicamente baseadas em processamento automatico de
dados, ja que ndo ha qualquer alteracdo humana dos resultados computacionais.

Este cenario-base fica mais complicado quando os algoritmos empregados na tomada
de decisdo fornecem mdltiplas possibilidades para o decisor humano. Cada uma das possiveis
decisbes pode ser acompanhada por informag6es, como (um subconjunto dos) dados brutos
usados para processamento ou um score que indica a avaliacdo que a maquina faz da viabilidade
de cada sistemas. Porém, caso o decisor humano tenha mais de uma opg¢éo possivel, nada im-
pede, em principio, que o0 humano responsavel por escolher entre as saidas algoritmicas va além
de ratificar a solucdo de maior score e, em vez disso, faca um juizo deliberativo entre os varios
cenarios gerados, empregando seu conhecimento prévio para definir qual sera o curso de acéo
tomado a partir do sistema.

Para a doutrina europeia (e.g., Brkan, 2019a; Article 29 Working Party, 2018), a atri-
buigdo de qualquer papel significante ao decisor humano seria suficiente para que néo se possa
considerar uma decisdo como sendo baseada unicamente no processamento automatico de da-
dos, o que a excluiria do alcance do direito de revisao. Contudo, se as fontes de informacéo
utilizadas pelo decisor humano sdo somente aquelas fornecidas por este processamento, a deci-
sdo humana ocorrerd dentro de um espaco que foi integralmente determinado pelo processa-
mento automatico, em especial quando consideramos que a escolha humana ocorre entre opgdes
dadas pela maquina e que ndo podem ser modificadas substancialmente pelo decisor.

De fato, seria possivel desenhar arranjos institucionais em que um feixe de decisdes
automaticas é fornecido a um humano, que, ao escolher entre estas opc¢des por critérios quais-

quer, removeria tais decisdes do escopo da revisao humana. Neste caso, ha um humano que

18 Em particular no caso do chamado high frequency trading, é possivel construir sistemas que tomam decisfes
que produzem impacto significativo nos direitos de pessoas naturais mas que, por ndo dependerem de informacg6es
relacionadas a pessoa natural identificada ou identificavel, ndo se enquadram na definicéo de dados pessoais apre-
sentada pela LGPD no artigo 5°, I. Nesse caso, ndo seria cabivel a revisdo humana com base no artigo 20, caput,
e 0 desenho de remédios juridicos an&logos a revisdo é uma possibilidade promissora para a investigacao futura.

19 A literatura em lingua inglesa costuma designar este fendmeno como rubber-stamping (literalmente, carimbar).
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pode ser juridicamente responsabilizado por eventuais consequéncias adversas da decisdo to-
mada pelo sistema. Mas, como esta pessoa age em um espaco de decisdes inteiramente deter-
minado por procedimentos computacionais, é questionavel se ela de fato exerce algum controle
sobre o sistema (Wagner, 2019).

Excluir este tipo de decisdo do escopo de um direito de revisdo reduziria os remédios
disponiveis em situacdes nas quais o processamento automatizado desempenha papel central, 0
que contraria o proposito do dispositivo.?’ Portanto, ainda que falar em “decisdes automatiza-
das” seja util como uma forma abreviada de se referir as decisdes tomadas unicamente com
base em tratamento automatico de dados pessoais, este termo s serd preciso se for entendido
como englobando ndo apenas as decisdes em que ndo ha humanos envolvidos, mas todas aque-
las em que as possibilidades de acdo forem inteiramente delimitadas por meios automaticos, de
forma que as atividades humanas de avaliacdo?! ndo possam provocar alteracio substancial no
desfecho do ciclo de tomada de decis&o.?

O direito de revisdo, nos termos descritos acima, € aplicavel ndo sé as decisGes rele-
vantes que sejam realizadas por particulares, mas também as empresas publicas e as sociedades
de economia mista que atuam em regime de concorréncia, nos termos do artigo 24, caput, da
LGPD. Ja as pessoas juridicas de direito publico referidas na Lei de Acesso a Informacéo, artigo
1°, parégrafo unico, bem como as empresas publicas e sociedades de economia mista na medida
em que operacionalizam politicas ptblicas® (LGPD, artigo 24, paragrafo (inico) e os servigos
notariais e de registro exercidos em carater privado (LGPD, artigo 23, § 4°) ficam sujeitas a um
regime diferenciado, delimitado no Capitulo IV da LGPD (artigos 23 a 32).

Tal tratamento diferenciado, contudo, ndo exclui as decisGes automatizadas que ocor-
rem no contexto das pessoas juridicas de direito publico do alcance do direito de revisdo, uma

20 Ainda seria possivel o controle judicial ou administrativo destas decises, mas o custo financeiro e temporal de
acionar estas vias pode ser muito maior do que o que decorreria de uma revisdo humana da deciséo.

21 A respeito do papel do juizo em ciclos de tomada de decisdo, ver o capitulo INTRODUCAO.

20 regulador da Unido Europeia (Article 29 Working Party 2018) entende que a nogdo de “decision based solely
on automated processing” engloba tdo somente aquelas decisdes inteiramente sem participacdo humana, o que
inclui os casos de rubber stamping. Tal interpretacdo nos parece restringir excessivamente o alcance da lei, visto
a escolha deliberada do legislador em usar esta formulagdo em vez de “fully automated decision”, o que é mais
visivel na LGPD, em que o artigo 20, § 1° usa o termo “decisdo automatizada”, formulacao distinta daquela
adotada no caput do mesmo artigo. Para uma discussao a respeito das dificuldades em delimitar o que é uma
decisdo inteiramente automatizada, ver Wagner (2019).

23 A LGPD, no artigo 24, pardgrafo Unico, explicitamente limita a equiparagdo entre esses atores e as pessoas
juridicas de direito publico ao &mbito de operacionalizacdo das politicas publicas. Essa distingdo merece maior
andlise, sobretudo pela possibilidade de que, em casos concretos, seja dificil distinguir as operaces em que se
aplica esta condicdo de equiparacdo e aquelas nas quais este ndo € o caso, como ocorre em matéria tributéria, na
qual o STF entendeu, por exemplo, ser aplicavel a imunidade reciproca as opera¢es dos Correios mesmo que
algumas destas ocorram em um contexto de mercado (RE 601392, relator para o0 acorddo Min. Gilmar Mendes).
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vez que a LGPD, no artigo 23, § 3°, prevé que “[0]s prazos e procedimentos para exercicio dos
direitos do titular perante o Poder Publico observardo o disposto em legislagdo especifica”, o
que inclui ndo so eventuais leis especiais futuras, mas também aquelas ja existentes, em especial
a Lei do Habeas Data (Lei 9.507/1997), a Lei Geral do Processo Administrativo (Lei
9.784/1999) e a Lei de Acesso a Informacédo (Lei 12.527/2011). A disciplina do exercicio dos
direitos do titular, incluindo ai o direito a revisdo de decisdes, deve ocorrer em conformidade
com esta legislacdo, ndo s6 no que tange as regras postas, mas também aos principios consa-
grados nestes textos legais. Logo, a discussdo a respeito do direito a revisdo sera também rele-
vante para as iniciativas de uso de inteligéncia artificial e automacao na administracdo publica.

E importante ter em mente, também, que o direito & revisdo implementado na LGPD
ndo tem a pretensdo de ser a Unica forma de protecdo de interesses de um titular de dados frente
a decisBes automatizadas. De fato, o artigo 22 da LGPD, em conformidade com o disposto pela
Constituicdo (artigo 5°, XXXV), ressalta que esta protecdo inclui os meios de defesa em juizo
dos interesses do titular de dados, que continuam a ser cabiveis tanto em relagdo aos interesses
individuais quanto em relacdo aos interesses coletivos ligados aos dados pessoais. Assim, 0
direito a revisdo faz parte de um ecossistema mais amplo de protecdo juridica de interesses, que
pode servir como um meio para assegurar que os interesses dos titulares de dados sejam prote-

gidos antes mesmo do recurso ao judiciario ou as instancias administrativas.

2.3. FUNDACOES E FUNCAO

A interpretacdo extensiva do direito a revisdo proposta na secdo anterior surge com o
objetivo de fornecer uma protecdo mais ampla aos interesses juridicamente tutelados dos titu-
lares de dados. Tal interpretacdo, porém, s6 faz sentido se a revisao efetivamente melhora o
grau de protecdo destes interesses. Caso contrario, pode ser mais seguro abandonar este instru-
mento em prol de remédios judiciais ou administrativos.

O debate legislativo descrito na Sec¢do 2.1 supra enfatizou duas possibilidades de re-
visdo: a revisdo feita por humanos e a reviséo feita por maquinas. Neste ultimo caso, as capa-
cidades preditivas de sistemas computacionais poderiam, em principio, ser Uteis para a deteccao
de algumas fontes de erro, em especial aquelas oriundas de processos inadequados de constru-
cao de sistemas computacionais. Como exemplo, Aylin Caliskan e coautores (2017) consegui-
ram, com base em algoritmos de processamento de linguagem natural, detectar vieses presentes
em conjuntos de textos escritos por humanos. Uma vez que estes vieses podem impactar o pro-

cesso decisério de sistemas computacionais que sejam treinados a partir de textos ou que 0s
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tomem como insumo decisério, temos aqui um exemplo de como um sistema automatizado
poderia detectar erros de um outro sistema: se esses vieses sdo detectados, entéo seria possivel
examinar o impacto deles no resultado do processo decisorio.

Se um sistema computacional é capaz de detectar este tipo de erro em uma aplicacéo,
entdo a justificativa apresentada contra a obrigatoriedade da revisdo humana teria algum lastro,
ja que a avaliagdo por maquina poderia ser mais rapida e mais barata que a atuacao do revisor.
Contudo, estas solucBes sdo aplicaveis a um conjunto restrito de casos. O primeiro limitante
que esta forma de revisdo encontra é tecnologico: existem tarefas preditivas que ndo podem ser
desempenhadas pelos tipos de algoritmo usados hoje, seja porque a tecnologia ndo se desenvol-
veu a ponto de resolver problemas em aberto, seja por limitacdes nas propriedades matematicas
que fundamentam estas técnicas (Malik, 2020; Thompson e outros, 2020).

Além disso, discutimos no caput do Capitulo 1 uma limitacdo mais restritiva: a difi-
culdade em delegar tarefas avaliativas para as maquinas. Como, ao menos dentro do atual ho-
rizonte tecnoldgico, sistemas computacionais ndo sao capazes de formar os proprios conjuntos
de valores ou juizos valorativos, qualquer avaliacéo feita por estas maquinas sera, em ultima
instancia, um reflexo de decisdes valorativas tomadas por humanos de forma explicita ou im-
plicita. Para algumas aplicacfes mais simples, esta configuracdo de regras pode ser suficiente,
mas cenarios mais complexos, em especial aqueles envolvendo questdes caras a vida humana,
podem demandar juizos valorativos que estdo além do alcance do estado da arte.

Nos casos em que a revisdo de uma decisdo por meios inteiramente automatizados
excede as capacidades tecnoldgicas existentes, entdo o processo de revisdo deve ter algum en-
volvimento humano. Caso contréario, estariamos diante de uma situacdo que infringe o nacleo
fundamental do direito a revisdo de uma decisdo automatizada:?* a possibilidade de que a deci-
sdo original esteja sujeita a uma segunda opinido. O equilibrio entre este direito e outros direitos
assegurados pela lei exigird uma ponderacéo entre 0s itens em jogo, que é discutida no Capitulo
3. A ANPD E AS DECISOES AUTOMATIZADAS, mas permitir a revisio automatizada em
casos em que ela é ineficaz seria tornar in6cuo o disposto no artigo 20 da LGPD. Por isso, em
que pese a trajetoria legislativa deste dispositivo, ndo se pode concluir que a redacdo atual da
LGPD veda qualquer possibilidade de revisdo humana, ainda que esta deixe de ser a exigéncia
padréo para qualquer decisdo automatizada.

Uma primeira proposta de justificagdo para a revisdo humana de decisdes automatiza-

das é a possibilidade de que ela atue como uma forma de controle de qualidade das decisdes

24 Na discussdo a respeito do nicleo fundamental dos direitos de protecdo de dados pessoais, ver Brkan (2019b).
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automatizadas. Ao tomar decis@es, seres humanos recorrem a conhecimentos tacitos e intui¢cdes
cuja formalizacdo pode ser complexa ou mesmo invidvel (Polanyi, 2009). Em principio, estas
informacdes ndo representadas em tratamentos computacionais de um problema de deciséo po-
dem permitir que um humano identifique situacGes em que falhas de processamento ou mode-
lagem inadequada — por incompletude ou viés — podem produzir efeitos nocivos.

Kiel Brennan-Marquez e Stephen E. Henderson (2019) apresentam um exemplo ex-
tremo de como a atuacdo de seres humanos pode contribuir para sanar, ou a0 menos mitigar,
erros computacionais. Durante a Guerra Fria, o oficial de misseis soviético Stanislav Petrov se
recusou a langar misseis nucleares contra os Estados Unidos, mesmo com os computadores
indicando o langamento de misseis americanos. Em vez de agir com base nas notificacdes re-
cebidas, que mais tarde foram identificadas como fruto de um erro de sistema, Petrov entendeu
que elas refletiam um erro no sistema, e, ao desconsidera-las, teria evitado uma guerra nuclear.

Embora esta situacéo ilustre como a atuagdo humana pode levar a melhores resultados
do que uma maquina poderia obter sozinha, ndo é trivial afirmar que o desempenho nestes casos
andmalos justifique uma regra geral de intervencdo humana, em especial em dominios em que
0S erros sejam menos custosos do que no controle de armas nucleares. De forma geral, a revisdo
por humano s6 serd satisfatoria como controle de qualidade nos casos em que seres humanos
sejam realmente melhores em identificar erros de uma maquina do que um outro sistema auto-
matizado seria. Caso o revisor atue de maneira incompetente, enviesada ou desprovida do poder
necessario para realmente alterar o resultado de uma deciséo, ou leve a resultados qualitativa-
mente inferiores aos que seriam esperados de uma maquina, a atuacdo humana tera levado a um
resultado contrério aquele que em tese a justificaria.

A intervencdo humana também ndo seria interessante quando uma maquina pode pro-
duzir resultados melhores do que um interventor humano pode obter. Ainda que a ideia de uma
inteligéncia artificial geral, que exceda de forma global as capacidades de um ser humano, es-
teja distante do horizonte tecnoldgico atual (Trézzi e Yampolskiy, 2020), ja existem sistemas
capazes de superar de forma regular o desempenho humano, por exemplo em jogos como o
xadrez ou mesmo o poquer (Brown e Sandheim, 2020). Embora a revisao de decisdes automa-
tizadas seja desempenhada em contextos sociais que estdo longe dos dominios de supremacia
da inteligéncia artificial, ndo parece implausivel que desempenhos melhores do que os humanos
sejam atingiveis tambem nesta seara, como sugere Cass Sunstein (2019) ao analisar a possibi-

lidade de que algoritmos bem-desenhados minimizem o racismo em julgamentos criminais.
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Em particular, sistemas baseados em conhecimento — que, apesar de também auto-
matizados, tomam decisdes de maneira explicavel — sdo sugeridos por parte da literatura (Ma-
ranhdo et al. 2020) como possiveis ferramentas para automatizar o controle de decisfes auto-
matizadas.?® Mas, mesmo com o potencial de que estas tecnologias permitam a automagao efi-
ciente da revisdo em alguns dominios, é necessario certo grau de cautela, ja que a realidade
atual é que mesmo sistemas inteligentes que apresentam bom desempenho geral podem levar a
resultados discriminatérios contra grupos minoritarios e outras populacdes vulneraveis.?®

Ainda que os problemas de desempenho técnico na revisdo automatizada sejam sané-
veis, é possivel alegar que o envolvimento de humanos no processo de reviséo é desejavel como
um instrumento para a protecdo da dignidade humana. Tal perspectiva encontra eco na Uniéo
Europeia, em que 0 RGPD (artigo 22(3)) estabelece que os titulares de dados tém o direito de
expressar seu ponto de vista em relacdo as decisdes automatizadas. No ordenamento brasileiro,
este reconhecimento é mais indireto, calcando-se no reconhecimento do direito a autodetermi-
nacdo informacional pelo Supremo Tribunal Federal (Mendes, 2020). Aqui, o valor da reviséo
humana seria condicionado ao seu potencial de assegurar que as decisfes finais dos sistemas
ndo interfiram, ou mesmo contribuam, para a plena realizacdo dos direitos dos individuos e
grupos afetados por ela.

Mireille Hildebrandt (2019) destaca que decisGes automatizadas podem levar a resul-
tados contrarios a dignidade humana pela incompletude dos modelos e dados utilizados. Estes
substratos da decisdo automatica podem deixar de levar em conta a totalidade dos fatores que
um ser humano consideraria ao tomar uma decisdo equivalente, seja porque os algoritmos em
si ou 0 processo de coleta de dados discriminam?’ contra individuos ou minorias, seja porque
alguns aspectos da existéncia humana sdo dificeis ou mesmo impossiveis de representar em
forma computacional. Por exemplo, um algoritmo que use métricas de desempenho para decidir
que funcionario demitir diante de uma crise pode falhar em levar em conta fatores, como as

dinamicas sociais entre funcionarios, que seriam relevantes para um gestor humano.

25 Ainda que suas proprias decisdes Ri, Rz, ..., Ry tomadas como parte da revisdo de uma decisdo-alvo D sejam em
si automatizadas e, portanto, sujeitas a revisdo, este cenario pode ser desejavel, ja que os efeitos das decisbes R
tomadas pelo sistema revisor seriam mais facilmente identificados e, se necessario, revistos.

26 para um estudo de caso, ver Songtil Tolan et al. (2019).

2T A discriminacdo algoritmica ocorre quando decisGes automatizadas tratam individuos ou grupos de forma dife-
renciada com base apenas em um atributo ou conjunto de atributos, como raca ou género (Goodman, 2016). Esta
diferenciacéo pode ocorrer através do uso explicito de variaveis que descrevam estes atributos, ou implicitamente,
através do uso de varidveis ligadas a estas varidveis discriminatérias: por exemplo, um algoritmo que use infor-
macGes de endereco para distinguir clientes de um servico efetivamente faz uma discriminacéo com base na renda
familiar, dada a relag&o forte entre estes dois fatores.
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E possivel, também, que um sistema contribua para a producéo de resultados contra-
rios a dignidade humana mesmo sem se valer de modelos incompletos ou discriminatdrios. Por
exemplo, um sistema de reconhecimento facial que consiga identificar de forma correta e justa
0s rostos de pessoas pertencentes a diferentes grupos étnicos pode ser utilizado como uma fer-
ramenta para a implantacdo de politicas discriminatdrias.?® Nestes casos a revisio humana seria
particularmente relevante para forgar os responsaveis pelo tratamento de dados a considerar
adequadamente os requisitos estabelecidos pela dignidade da pessoa humana.

Tanto na visdo da revisdo como controle de qualidade quanto na visdo da revisdo como
instrumento de dignidade, bem como nos hibridos possiveis entre estas posicoes, este direito é
tratado como um direito instrumental, que tem valor para a promogao de um estado de coisas
desejado. Para impedir que a incompeténcia, o dolo ou a culpa — seja na atuacdo de um revisor
humano, seja na construcdo e uso de sistemas automatizados de revisdo — tornem a revisao
humana sem efeitos ou até mesmo lesiva aos direitos que pretende proteger,?® ou a0 menos
mitigar este risco, sdo necessarias abordagens juridicas e tecnoldgicas que garantam que as
decisbes de um sistema computacional podem ser sujeitas a um escrutinio real, que promova 0s

interesses legitimos dos titulares de dados.

28 pode até mesmo ser o caso que o sistema sem Viés seja até mais nocivo que o sistema enviesado, ja que permitiria
uma implantagdo mais eficiente destas politicas.
29 Tema explorado em mais detalhes em Almada (2019) e Bayamlioglu (2018).
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3. AANPD E AS DECISOES AUTOMATIZADAS

A LGPD dedica seu Capitulo VII ao tema da seguranca e das boas préaticas em siste-
mas. As regras de boas praticas®® e de governancga sio em parte de responsabilidade dos proprios
controladores e operadores de tratamento de dados pessoais, que poderdo formulé-las, indivi-
dualmente ou por meio de associagdes, nos termos do artigo 50 da LGPD. Como estas regras
devem ser conformes aos padrdes minimos mencionados pela LGPD no artigo 46, § 1°, estamos
diante de uma atuacdo indutiva da autoridade de protecdo de dados: ao definir os requisitos
minimos de boas praticas,*! a ANPD pode direcionar as decisdes técnicas tomadas pelos atores
de mercado que usem sistemas de tomada automatizada de decisdo.?

Uma segunda dimenséo da atuacdo da ANPD em relacédo as decisGes automatizadas é
a fiscalizagéo. No artigo 20, 8§ 2°, da LGPD, ha a previsdo de que a autoridade nacional “podera
realizar auditoria para verificagdo de aspectos discriminatdrios em tratamento automatizado de
dados pessoais”, nos casos em que um agente de tratamento invocar o segredo comercial ou
industrial em resposta ao dever informacional estabelecido no § 1° do mesmo artigo. De forma
mais geral, a ANPD tem, com base no artigo 55-J, Il, da LGPD, a competéncia para “a fiscali-
zagdo e aplicacio de sangdes em caso de tratamento que nio cumpra o disposto na lei”.33 34

Com base nestes dois papéis que a ANPD deve desempenhar, ndo se pode evitar a
conclusdo de que esta autoridade desempenhara papel crucial na efetividade do direito a revisdo
e do regime protetivo da LGPD em geral. Para os fins do presente capitulo, sera também rele-
vante uma terceira dimenséao, de impacto mais geral que as anteriormente apresentadas: a atua-

cao regulatoria. Segundo o artigo 55-J, XIIl, da LGPD, a autoridade tera a competéncia para:

30 A LGPD nio define de maneira explicita o que seriam boas praticas. Todavia, 0 contexto em que 0 termo é
usado no artigo 50 permite concluir que sdo regras técnicas que, considerando as dimensdes eleitas no § 1° deste
artigo e o estado da arte no tratamento de dados pessoais, viabilizem a adequada promogdo dos bens juridicos
promovidos pela lei.

31 Com base na LGPD, artigo 55-J, VIII.

32 por exemplo, Choi (2019) sugere que a implantacéo de solucdes para a mitigacdo de danos, como a possibilidade
de revisdo humana, deva servir como pardmetro para dosar a responsabilidade civil por danos que resultem de
sistemas computacionais, como o0s impactos nocivos de solugdes automatizadas.

Bo Capitulo VIII da LGPD (artigos 52 a 54) define as sancoes que a ANPD podera aplicar em caso de infragGes
as normas previstas na mesma lei, como o processamento de dados pessoais sem que esteja presente alguma das
hipoteses autorizadoras elencadas no artigo 7°, bem como os parametros que devem pautar o procedimento admi-
nistrativo sancionatorio e a dosimetria das sancdes. Tais san¢des certamente serdo relevantes para o caso dos sis-
temas de decisdo automatizada, na medida em que estes se baseiam em dados pessoais para sua opera¢ao, mas nao
suscitam questdes que sejam Unicas ao dominio da tomada de decisdo.

34 A discussdo a respeito da atuacdo fiscalizadora pode ser relevante como substrato para a construcdo da autori-
dade, processo ainda em andamento quando da escrita deste artigo, mas ndo sera objeto de maior discussao aqui.
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editar regulamentos e procedimentos sobre protecdo de dados pessoais e pri-
vacidade, bem como sobre relatérios de impacto a protecdo de dados pessoais
para 0s casos em que o tratamento representar alto risco a garantia dos princi-

pios gerais de protecdo de dados pessoais previstos nesta Lei.

Em 27 de agosto de 2020, o Decreto 10.474/2020 aprovou a Estrutura Regimental
(Anexo | do decreto) e o Quadro Demonstrativo dos Cargos em Comisséo e das Funcgdes de
Confianca (Anexo I1) da Autoridade Nacional de Protecdo de Dados, efetivamente instaurando
a Autoridade prevista na LGPD. Esta Autoridade sera dirigida por um Conselho Diretor (Estru-
tura Regimental, art. 4°), ao qual competira a aprovacdo das normas referentes a regulacéo e
sua aplicabilidade (Estrutura Regimental, art. 30), sendo, portanto, o locus para a atuagao regu-
latoria prevista acima.

Para entendermos adequadamente o alcance dos regulamentos e procedimentos cria-
dos pela Autoridade, precisaremos considerar a natureza juridica da ANPD, uma vez que a
autoridade foi constituida sob um regime juridico que Ihe da autonomia menor do que a confe-
rida as agéncias regulatérias, o que pode ter impactos na constituicdo do quadro regulatério de
protecdo de dados. Todavia, veremos a seguir que mesmo o status atual da ANPD atribui a
autoridade substancial flexibilidade para editar normas que exijam a participacdo de humanos
no processo de revisao, caso ndo seja possivel assegurar de outra forma a protecdo dos direitos
dos titulares de dados.

3.1. ANATUREZA JURIDICA DA ANPD

Na redacdo da LGPD originalmente aprovada pelo Congresso, a ANPD era estabele-
cida no artigo 55 como integrante da administracdo publica indireta, ligada ao Ministério da
Justica, e submetida a regime autarquico especial. Este desenho institucional, semelhante ao
adotado para agéncias reguladoras,® buscava garantir autonomia para o ente que exerceria o
poder regulatério no campo dos dados pessoais, bem como evitar ineficiéncias ja existentes no
sistema descentralizado de protecdo de dados pessoais no Brasil (Vasconcelos e Paula, 2019,
723). Contudo, o entéo presidente Michel Temer vetou os artigos 55 a 57 da LGPD, que dispu-
nham a respeito da criagdo da ANPD como autarquia, alegando duas razfes: os gastos ndo-

autorizados que poderiam resultar do estabelecimento de uma nova autarquia e um possivel

35 Caracterizado — na Lei 13.848/2019, artigo 3°, caput — pela “auséncia de tutela ou de subordinagdo hierar-
quica, pela autonomia funcional, decisoria, administrativa e financeira e pela investidura a termo de seus dirigentes
e estabilidade durante os mandatos, bem como pelas demais disposi¢des constantes desta Lei ou de leis especificas
voltadas a sua implementacdo.”.
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vicio de iniciativa em estabelecé-la por lei de iniciativa da Camara dos Deputados (Gutierrez,
2019; Vasconcelos e Paula, 2019).

O texto da LGPD, todavia, atribui um papel significativo para a autoridade, tanto na
producdo de normas infralegais para a protecdo de dados quanto no exercicio de atividades de
fiscalizacdo e sancéo, de forma que a auséncia de uma autoridade competente tornaria vazio
muito do conteudo da lei (Gutierrez, 2019, 395). Reconhecendo a incerteza regulatéria decor-
rente da auséncia de uma autoridade de protecdo de dados, o Poder Executivo introduziu na
LGPD, por meio da MP 869/2018, os artigos 55-A a 55-K na LGPD, que estabeleceram a
ANPD em moldes que sanariam o0s vicios motivadores do veto original (Vasconcelos e Paula,
2019). Embora o processo de converséo desta MP na Lei 13.853/2019, bem como os subse-
guentes vetos e sua discussdo no Legislativo, tenha introduzido mudancas na autoridade, os
contornos estruturais da MP 869/2018 foram mantidos em linhas gerais, e assim foram imple-
mentados por meio do Decreto 10.474/2020.

Na redacédo dada pela medida provisoria ao artigo 55-A, a ANPD surge ndo como uma
personalidade juridica distinta, mas como um érgdo da administracdo publica direta, ligado a
Presidéncia da Republica. Houve, de imediato, uma reacao por parte da doutrina e da sociedade
civil (Gutierrez, 2019; Vasconcelos e Paula, 2019), alegando que a cria¢do da autoridade como
6rgdo da administracdo publica direta ndo garantiria autonomia suficiente para que a ANPD
exercesse suas fungdes, uma vez que o artigo 55-B atribuia-lhe apenas autonomia técnica.

Como a ANPD ndo consta do rol de agéncias reguladoras trazido pela Lei
13.848/2019, artigo 2°, caput, e ndo se enquadra nas exigéncias do paragrafo Unico deste ar-
tigo,% ¢ forgoso concluir que o legislador acolheu a argumentacéo presidencial no sentido de
conferir uma menor autonomia a autoridade do que aquela concedida aos entes reguladores da
Administracdo indireta. Porém, a subordinacdo da ANPD é mitigada por dois fatores, além da
ja mencionada autonomia técnica.

Primeiro, os artigos 55-D e 55-E da LGPD estabelecem mandatos para os membros do
Conselho Diretor da autoridade, que “somente perderdo seus cargos em virtude de renuncia,
condenacéo judicial transitada em julgado ou pena de demissdo decorrente de processo admi-
nistrativo disciplinar.”.3” Nos termos da Estrutura Regimental da ANPD (Decreto 10.474/2020,

36 «Ressalvado o que dispuser a legislagdo especifica, aplica-se 0 disposto nesta Lei as autarquias especiais carac-
terizadas, nos termos desta Lei, como agéncias reguladoras e criadas a partir de sua vigéncia.” Como a ANPD foi
criada pela Lei 13.853 em 8 de julho de 2019, durante o periodo da vacatio legis da lei das agéncias reguladoras,
ela ndo preencheria o requisito deste dispositivo mesmo que sua lei de criacdo a investisse de todas as autonomias
destacadas na nota de rodapé anterior.

37 Nos termos do Decreto 10.474/2020, artigo 10, a competéncia para a instauracdo de eventual processo admi-
nistrativo
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Anexo 1), a instauracdo de eventual processo administrativo disciplinar compete ao Ministro de
Estado Chefe da Casa Civil (artigo 10, § 1°), cabendo ao Presidente da Republica proferir o
julgamento, bem como determinar o afastamento provisério do Diretor caso este se faca neces-
sario (artigo 10, 8§ 2°). Por isso, o rol taxativo de hipoteses de perda de mandato ndo constitui
uma protecdo absoluta dos diretores da ANPD contra ingeréncias autorizadas por lei, mas o
Anexo | do Decreto 10.474/2020 introduz um requisito para a legitimidade dos processos ad-
ministrativos disciplinares: a conducdo do processo deve ser feita por comissédo especial for-
mada por servidores publicos estaveis (artigo 10, § 1°). Assim, reduz-se a possibilidade de que
0s meios disciplinares sejam instrumentalizados para interferir na gestdo da Autoridade.

Segundo, e mais imediatamente relevante para a presente discusséo, a redacao final do
artigo 55-B da LGPD assegura também a autonomia decisdria da ANPD. Neste sentido, a Es-
trutura Regimental da ANPD estabelece amplo conjunto de competéncias decisorias para a Au-
toridade (artigo 2°), instituindo o Conselho Diretor como 6rgdo méaximo de decisdo (artigo 3°,
8§ 1°), capaz de delegar poder decisorio e reexaminar as decisdes delegadas (artigo 31).

A Lei 13.848/2019, artigo 3°, caput, elenca também duas outras formas de autonomia,
gue nao sao privilegiadas no contexto da ANPD: as autonomias administrativa e financeira. De
acordo com o artigo 5° do Decreto 10.474/2020, h& a possibilidade de edi¢do de regimento
interno para a ANPD, que deve ser aprovado por maioria absoluta do Conselho Diretor da Au-
toridade e seguir o disposto no Decreto 9.739/2019, artigo 13. Contudo, a Estrutura Regimental
da ANPD, ja em seu artigo 1°, estabelece-a como um 6rgdo integrante da Presidéncia da Repu-
blica. Ainda que esta estrutura defina, em seu artigo 19, a criacdo de uma Coordenagao-Geral
de Administragdo responsavel por “planejar, coordenar, supervisionar e executar as atividades
relativas a administracdo de recursos humanos, financeira e de bens e servicos gerais”, a aloca-
cdo destes recursos a serem geridos ocorrera dentro da estrutura da Presidéncia da Republica.

Embora tais eixos de subordinacdo abram margem para ingeréncia externa, a redacao
vigente do artigo 55-B da LGPD permite que a autoridade desempenhe de forma autdbnoma o
que Maria Sylvia Zanella di Pietro (2018, Subsec¢éo 10.9.3) descreve como uma funcao regula-
toria, isto é, a edicdo de instrumentos normativos infralegais que disciplinam uma matéria de-
finida por lei como interna a esfera de competéncia da entidade, no caso a protecdo de dados
pessoais. Entdo, ao exercer as competéncias que lhe sdo atribuidas na LGPD pelo artigo 55-J,
X111, a ANPD faz uso de sua autonomia decisoria para desempenhar um papel materialmente
regulatério, ainda que esta autoridade ndo possa ser considerada uma agéncia reguladora no

sentido estrito que a Lei 13.848/2019 da ao termo.
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No contexto da revisdo de decisdes automatizadas, a atuagdo regulatoria é desempe-
nhada, de forma mais saliente,® através do exercicio do poder de policia pela ANPD. O poder
de policia, trago distintivo da atuacdo da administracdo publica (Binenbojm, 2017), consiste na
imposicdo, nos termos da lei, de limitagdes administrativas a direitos reconhecidos — por
exemplo, ao impor condigdes ao exercicio do direito de propriedade —, na fiscaliza¢&o da obe-
diéncia as limitagdes e na repressdo de suas violagdes. Diante do papel do principio da legali-
dade em balizar a atuagcdo administrativa, o exercicio de poder de policia deve ocorrer no espaco
que Ihe é reservado pela lei, que determinara néo s os cursos de acdo possiveis ao ente admi-
nistrativo como também a vontade que este deve realizar ao agir (Di Pietro, 2018, Subsecéo
3.3.1).

A autoridade reguladora ndo pode, pois, eleger critérios que excedam o alcance da
remissdo normativa (Nobre Junior, 2018, p. 248), ou criar regulamentos que esvaziem ou dis-
torcam o contetdo da lei que pretendem regular, uma vez que a Constituicdo (artigo 84, 1V),
estabelece que os decretos e regulamentos executivos devem ser expedidos para a fiel execucéo
da lei.>® Porém, dentro dos limites postos pelas regras e principios contidos na LGPD, cabe &
ANPD, de forma auténoma (Nobre Junior, 2018, p. 253), determinar as medidas concretas que

sd0 necessarias para a adequada regulacdo da matéria sob sua responsabilidade.

3.2. ABORDAGENS PARA A REGULACAO

De forma explicita ou implicita, a LGPD autoriza a ANPD a produzir regulacdes que
especifiquem o direito a revisao de decisdes automatizadas. O exercicio desta competéncia deve
ocorrer dentro das condicdes postas pelo framework juridico que sustenta esta autoridade, e 0
Decreto 10.474/2020 estabelece mecanismos para tal, como a exigéncia de que os regulamentos
e normas produzidos pela Autoridade sejam precedidos de consulta e audiéncia publicas, bem
como por andlise de impacto regulatério (Estrutura Regimental, artigo 29); e também a possi-
bilidade de que a ANPD estabeleca, por resolucéo, outros mecanismos para assegurar a parti-
cipacéo dos interessados nas decisdes da Autoridade (Estrutura Regimental, artigo 31).

Tais dispositivos ndo introduzem deveres Unicos a ANPD, mas sim refletem tendén-

cias mais gerais do Direito Administrativo brasileiro: a énfase na transparéncia e participacdo

38 0 exercicio de outras funcBes administrativas seria possivel, por exemplo, na relagdo entre o tratamento de
dados e a concessdo, permissdo ou autorizagdo de servico publico (Di Pietro 2018, 10.9.3), ou na disciplina dos
elementos especificos da revisdo aplicada a decisdes automaticas tomadas na administracdo publica.

39 por outro lado, como a atuacdo regulatéria da Presidéncia também esta vinculada & mesma exigéncia constitu-
cional e ao disposto na LGPD a respeito da autonomia da autoridade nacional, é reduzido o espaco juridico para
interferéncia direta na atuacao regulatoria da ANPD.

33



ALMADA, Marco. Direito a revisao de decisfes automatizadas. Tese de Laurea (Graduagéo
em Direito). S&o Paulo: Faculdade de Direito da USP, 2020.

popular nas autoridades decisorias (Messa, 2019) e, de forma mais recente e polémica, os de-
veres de concretude e proporcionalidade introduzidos pelo artigo 20 da Lei de Introducéo as
Normas do Direito Brasileiro (Justen Filho, 2018). Seria inviavel propor, no escopo da presente
tese, uma discussao a respeito das implicacdes destes principios gerais da administracdo publica
para a atividade da ANPD, mas tampouco se deve deixar de notar que a atuacao desta autoridade
também sera pautada por tais requisitos e condigdes de contorno juridicos.

Dentro do espaco delimitado por estes requisitos, contudo, a ANPD dispde de uma
série de instrumentos para a promocao de seus objetivos regulatorios. Ao discutir os problemas
que a inteligéncia artificial traz para o direito regulatério, Wolfgang Hoffmann-Riem (2020,
18-23) apresenta uma tipologia de abordagens para a producédo de normas que disciplinem o
uso de sistemas inteligentes. A abordagem mais direta para esta disciplina é que o Estado esta-
beleca, de forma direta, regras que vinculem a conduta dos agentes (Hoffmann-Riem, 2020,
22-23), como a exigéncia posta no artigo 7 da LGPD de que toda operacdo de tratamento de
dados pessoais esteja amparada em ao menos uma base legal para o tratamento.

No outro extremo da vinculagdo normativa, temos algumas categorias — a auto-estru-
turacdo da conduta dos agentes que adotam sistemas de tomada automatizada de deciséo e a
adoc¢do voluntaria por estes agentes de regras vinculantes em casos particulares ou como pa-
drdes corporativos (Hoffmann-Riem, 2020, 19-20) — em que as normas surgem pela acao de
agentes privados e ndo de uma autoridade estatal. Ainda assim, existe a possibilidade de que
uma autoridade regulatéria forneca apoio a estas iniciativas, e, de fato, as atribui¢cbes da ANPD
incluem diversas tarefas que fornecem substratos para a atuacao privada, como a producdo de
estudos sobre préticas nacionais e internacionais (Estrutura Regimental, artigo 2°, V1I).

Outra abordagem que reserva um substancial papel para a atuagdo dos agentes priva-
dos é a chamada regulacéo hibrida (Hoffmann-Riem, 2020, 22), em que 0 processo de autor-
regulacdao conta com o envolvimento de atores estatais. Nas atribuicdes da ANPD, esta possi-
bilidade é contemplada, por exemplo, na possibilidade de que a autoridade celebre acordos com
agentes de tratamento para eliminar irregularidades, incertezas juridicas ou situa¢fes contenci-
0sas no tratamento de dados pessoais (Estrutura Regimental, art. 2°, XVI1). Neste caso, a atua-
cao estatal ndo se manifesta na producdo de normas vinculantes de carater geral, mas a adequa-
cdo ao que foi disposto pode ser verificada através de instrumentos privados de certificacdo
(por exemplo, ver Estrutura Regimental, art. 4°, X11 e XIII).

Em um maior grau de intervencgéo estatal, a chamada autorregulagdo regulada ainda
é formada por regras constituidas pelos agentes de tratamento de dados pessoais. Contudo, a

atuacdo normativa destes agentes é limitada por uma prévia atuacdo estatal, que delimita as
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condigdes e os limites da producdo privada de normas (Hoffmann-Riem, 2020, 20-21). Como
discutido na Secdo 3.3. REVISAO HUMANA COMO TEMA REGULATORIO, a LGPD con-
templa um mecanismo nestes moldes ao atribuir 8 ANPD o poder de definir padrdes técnicos
minimos a serem seguidos pelos agentes de tratamento (artigo 46, § 1°).

Por ultimo, Hoffmann-Riem (2020, 23) menciona a possibilidade da tecnorregulacao,
isto €, da implementacgdo de requisitos normativos por meios tecnoldgicos. Embora esta possi-
bilidade seja associada a nogdo de governanga algoritmica, isto €, a governanca por meio de
algoritmos (Machado, 2018; Bayamlioglu e Leenes, 2019), o proximo capitulo apresentara, em
linhas gerais, uma segunda possibilidade: a introducéao de ferramentas de governanca na propria
construgéo dos sistemas de decisdo automatizada. Com isso, pretende-se aproveitar as possibi-
lidades tecnoldgicas como instrumentos para tornar efetivo o direito a revisdo de decisdes au-

tomatizadas, nos moldes previstos pela LGPD.

3.3. REVISAO HUMANA COMO TEMA REGULATORIO

O artigo 46, § 1°, da LGPD autoriza a ANPD a dispor sobre padrdes técnicos minimos
para proteger dados pessoais de tratamento ilicito ou inadequado. De acordo com esta autori-
zagdo, as disposi¢oes da autoridade devem considerar “[...] @ natureza das informacdes trata-
das, as caracteristicas especificas do tratamento e o estado atual da tecnologia, [...] assim
como os principios previstos no caput do art. 6° desta Lei”. Uma vez que a tomada de decisio
automatizada, como definida pela LGPD no artigo 20, € uma forma de tratamento de dados
pessoais,*® segue que a autoridade de protecdo de dados pode estabelecer requisitos técnicos
minimos que devem ser seguidos pelos particulares ao construir sistemas automatizados para
tomada de decis&o.

Como discutido na Secfo 2.3. FUNDAGCOES , o estado atual da tecnologia para a
revisao de decisdes automatizadas ndo permite, ao menos na maioria dos casos, que seres hu-
manos sejam inteiramente removidos do loop de decisdo, sob pena de remover qualquer efeti-
vidade a este direito. Entdo, a deciséo a respeito da necessidade ou ndo de um humano no pro-
cesso de revisdo de uma decisdo automatizada deve ser resultado de um processo de ponderacgéo
gue leve em conta a relevancia dos valores protegidos pelo direito a revisdo no caso concreto,
as capacidades tecnologicas existentes e 0s potenciais efeitos negativos que a exigéncia de um

humano pode ter, como o risco de introducdo de vieses oriundos do revisor humano ou a pos-

40 A menos que envolva apenas dados ndo-pessoais.
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sibilidade de que esta exigéncia se torne uma barreira a entrada no mercado tecnolégico, favo-
recendo a concentracdo do mercado em um pequeno grupo de fornecedores capazes de prover
as solucdes tecnoldgicas e humanas para a automacao de processos decisorios.

Tal determinacdo ndo precisa — e provavelmente ndo deve — ser entendida como
uma escolha binaria entre permissdo completa de revisdes por maquinas e uma obrigagéo de
que a revisdo seja, em todas as circunstancias, feita por um humano. Em vez disso, a regulagéo
relevante pode trazer diferentes requisitos, como a elaboracgéo de relatorios de impacto (LGPD,
artigo 55-J, XII1I), que podem ser determinados com base nos riscos gerados pelo tratamento, e
por sua vez podem ser dependentes de fatores como a escala da operagéo, as tecnologias usadas
e os tipos de dados que alimentam a decis&o.*14?

Esta possibilidade de segmentacdo estava presente de forma explicita no Projeto de
Lei de Conversdo 7/2019, que, dentre outras disposicoes, inseria 0 8 3° no artigo 20 da LGPD.
De acordo com o paragrafo, a revisdo de decisdes automatizadas deveria ser realizada por pes-
soa natural, nos termos de regulacdo pela autoridade nacional, que deveria levar em conta “a
natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.”. Em uma
primeira leitura, seria possivel depreender que este veto excluiria a possibilidade de segmenta-
cdo, em uma leitura histérica do dispositivo. Contudo, tal leitura iria em sentido contrario a
mensagem presidencial que acompanha o veto — discutida no Capitulo 2 da presente tese —,
na qual se ressaltou precisamente a necessidade de acomodar as demandas de empresas de pe-
queno porte e inovadoras.

Outra objecdo a ideia de que a autoridade possa diferenciar entre entidades responsa-
veis pelo tratamento de dados em funcéo de suas caracteristicas ou do volume de suas operacdes
de dados (Estrutura Regimental, art. 2°, XVIII) seria aquela que entende esta diferenciacédo
como uma violacao ao principio da igualdade. Por este principio ser resguardado abertamente
pela Constituicdo (artigo 5°, caput), a Estrutura Regimental ndo poderia introduzir uma dife-
renciacdo entre as empresas em funcdo do porte, especialmente por se tratar de dispositivo in-
fralegal. Porém, como leciona Celso Anténio Bandeira de Mello (2017), a isonomia reafirmada

por este principio ndo deve ser entendida como uma vedacdo absoluta a diferenciagéo entre

41 Dentre os Estados-membros da Uni&o Europeia que estabeleceram normas especificas para regulamentar o artigo
22 do RGPD, a Eslovénia inovou ao adotar a exigéncia de relatério de impacto especifico para decisdes automati-
zadas, que deve oferecer avaliacdo das consequéncias da automacao proposta em relagéo aos direitos fundamen-
tais, com particular atencdo a matérias de ndo-discriminacao (Malgieri, 2020). Esta experiéncia pode ser um mo-
delo a ser considerado pelo regulador brasileiro.

42 A respeito de critérios para avaliar a necessidade e a efetividade da intervengdo humana, ver Wagner (2019) e
Shneiderman (2020).
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pessoas, mas sim como a exigéncia de que qualquer diferenciagéo seja feita com base nos inte-
resses acolhidos pelo sistema constitucional e ancorada em “fator de desigualagdo” juridica-
mente valido e logicamente relacionado com o tratamento que se propde.

Ou seja, para que a diferenciacdo em funcéo das caracteristicas da entidade ou do pro-
cessamento de dados possa fazer sentido, ela deve promover um estado de coisas — para usar
a feliz expressdo de Humberto Avila (2018b) — constitucionalmente reconhecido, que seja
conjugado com outros estados desejaveis com base na ponderagéo entre 0s principios em jogo.
A realizacdo desta condicao dependera, naturalmente, de como a regulamentacédo sera constru-
ida pela autoridade, mas ndo é prima facie absurda. Por exemplo, uma regulamentacdo que
atribuisse menor carga regulatdria as decisdes automatizadas por startups poderia ser justificada
com base no tratamento favorecido para empresas de pequeno porte estabelecido pela Consti-
tuicdo no artigo 170, IX, desde que compativel com um juizo de ponderagcdo com outros prin-
cipios em jogo, como a privacidade dos titulares de dados.

Também seria possivel uma regulamentacdo do direito a revisdo que oferecesse trata-
mento diferenciado as decisfes automatizadas feitas por pessoas juridicas de direito publico,
uma vez que, ao dedicar capitulo da LGPD (Capitulo 1V, artigos 23 a 32) a regras para o trata-
mento de dados no setor publico, o legislador elegeu a natureza da entidade como um critério
de diferenciacdo valido para a atividade regulatéria. Esta diferenciacdo ndo pode chegar ao
ponto de simplesmente vedar o exercicio do direito de revisdo para estas decises, uma vez que
o legislador ndo restringiu a revisdo as decisdes ocorridas no setor privado, mas, com base no
interesse publico, pode determinar formas e requisitos mais especificos para que o postulante
faca jus ao direito em questao.

De toda forma, a atuacdo da autoridade ndo sé deve encontrar um equilibrio entre as
realizaces dos multiplos estados de coisas que o ordenamento juridico elege como dignos de
protecdo e as protecdes especificas instauradas pela LGPD, mas também deve ser compativel
com os principios elencados no caput do artigo 37 da Constituicdo. A doutrina administrativista
é rica em listas de principios da administracdo publica direta ou indireta (e.g., Di Pietro, 2018,
secdo 3.3), e sua relevancia para a LGPD poderia ser por si s6 objeto de ampla discusséo. Aqui,
no entanto, destacaremos dois destes principios: a exigéncia de impessoalidade — tanto no
desenho dos regulamentos que delinear&o os requisitos da revisao humana quanto nos processos
de fiscalizacdo e sancdo das normas postas — e a eficiéncia, segundo a qual o desenho das
regulamentagdes e dos instrumentos para sua concretizacdo deve promover 0s meios que atin-
jam o nivel de protecdo desejado pela LGPD com o menor impacto colateral possivel. A estes

principios gerais da atuagdo administrativa, somam-se 0s principios especificos do dominio da
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protecdo de dados pessoais elencados no pela LGPD em seu artigo 6°, dentre os quais se incluem
a qualidade dos dados (inciso V), a transparéncia (inciso V1), a prevencao (inciso VIII) e a ndo-
discriminacdo (inciso IX), que devem também pautar as operacdes de tratamento de dados pes-
soais no setor pablico.*?

Dentro desta moldura, a ANPD possui a discricionariedade necessaria para estabelecer
regras que promovam a construcao e uso de sistemas automatizados cujas decisdes sejam efe-
tivamente passiveis de revisdo, seja ela feita ou ndo por humanos. Este estabelecimento pode
ocorrer tanto através do uso de instrumentos normativos quanto por meios nao-vinculantes,
como o estimulo a criagdo por particulares de padrdes para o projeto e uso de sistemas capazes
de tomar decisdes unicamente baseadas no processamento automatico de dados.* Deve, toda-
via, sempre conciliar a privacidade e os demais principios elencados pela LGPD para a protecdo
de dados com os demais estados de coisas eleitos como desejaveis pelo constituinte e pelo le-
gislador. Logo, a atuacdo da autoridade administrativa pode contribuir fortemente para que o
direito de revisdo humana em decisdes automatizadas atinja sua maxima realizacdo dentro das

condic¢des do ordenamento juridico.

43 Mesmo nos regimes diferenciados que a lei estabelece para o poder publico, como a possibilidade de comparti-
Ihamento de dados prevista pela LGPD no artigo 26, que exige em seu caput a conformidade aos principios elen-
cados no artigo 6° da mesma lei.

44 Neste caso, estamos de um cenario de metarregulacdo (Binns, 2017), em que o Estado torna os agentes privados
legalmente responséaveis ndo s6 pelas suas condutas, mas tambhém pelos préprios esforgos de autorregulagéo.
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4. CONSTRUINDO SISTEMAS PARA A REVISAO HUMANA

O direito a revisdo de decisdes automatizadas surge como parte de um ecossistema de
ferramentas judiciais e administrativas para a protecdo dos interesses dos titulares de dados.
Neste cendrio, faz sentido ler o direito em questdo a partir de uma perspectiva funcional (Selbst
e Powles, 2017), ou seja, como um instituto juridico que cumpre um papel especifico: de for-
necer um remédio a lesGes ou ameacas aos interesses de titulares de dados que possa ser usado
sem a necessidade de um processo judicial ou de procedimentos analogos.

Esta leitura funcional encontra fundamento na LGPD, que estabelece em seu artigo 6°
a prevencao como um dos principios diretores das atividades de tratamento de dados pessoais.
Num primeiro momento, a ideia de um direito a revisdo parece ter pouco a ver com uma abor-
dagem preventiva, ja que uma revisdo pressupde uma reacdo a uma decisdo automatizada prévia
que impacta ou pode impactar os direitos de um titular de dados. Contudo, o principio de que
lesGes a estes direitos devem ser antecipadas e prevenidas tem algumas implicacdes para a es-
colha das tecnologias a serem usadas em um sistema automatizado de tomada de decis&o.

A primeira destas implicacdes € a existéncia de um dever de antecipacéo dos poten-
ciais efeitos adversos de uma decisdo automatizada. De um ponto de vista regulatorio, esta
demanda antecipatdria € contemplada por instrumentos como o relatério de impacto exigivel
para operacdes de alto risco (LGPD, artigo 55-J, XIII) e pelos deveres de adocdo de préaticas
gue evitem tratamento inadequado ou ilicito (LGPD, artigo 46, caput) e de boas praticas que
incluam estratégias de mitigacao de riscos (LGPD, artigo 50, caput). Tais controles podem, em
parte, ser implementados por meio de estruturas organizacionais de supervisao e de predicao
dos efeitos de um sistema, mas ja existem abordagens de projeto de sistemas (Brey, 2012) que
buscam incluir a antecipacdo dos efeitos como etapa necessaria do projeto de um sistema com-
putacional, o que, por sua vez, abre a possibilidade de remédios tecnoldgicos para tais riscos.

Um segundo eixo em que o direito a revisdo desempenha um papel preventivo é na
contencdo dos danos causados por uma decisdo automatizada. Em alguns casos, uma decisao
produz um efeito cujas consequéncias ficam restritas no tempo. Por exemplo, o0 inconveniente
de uma indicacdo inadequada de produto a partir de um perfil comportamental sera, em geral,
algo transitdrio. Ja uma decisdo automatizada que impeca o acesso de um titular de dados a um
tratamento de salde pode ter consequéncias por toda a vida desta pessoa. Nos casos de decisdes
com efeitos duradouros, portanto, a retificagdo de uma deciséo previne o dano adicional que

pode surgir da continuidade de uma situacéo lesiva.
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O papel preventivo do direito a revisdo, nestes casos, surge da possibilidade de que o
processo de revisao — seja ele automatizado ou feito por humanos — seja mais célere do que
as demais vias previstas pela LGPD (artigo 22). Se o recurso aos canais de revisao disponibili-
zados pelos agentes de tratamento de dados pessoais € eficiente o bastante para atender deman-
das de titulares de dados, e consegue fazer isso em tempo habil, entdo ndo so a revisdo das
decisdes previne a continuidade das lesGes, como também evita a sobrecarga dos canais admi-
nistrativos e judiciarios, que conservam um papel residual, ainda que fundamental, para a tutela
dos direitos dos titulares de dados.

A celeridade e a eficcia da revisdo ndo sdo propriedades inerentes a abordagem.
Mesmo sem considerar a possibilidade de que o agente de tratamento de dados deliberadamente
tome medidas protelatdrias para manter um resultado que saiba necessitar de revisdo, uma série
de fatores pode prejudicar o processo de revisdo, dentre eles os vieses de revisores humanos
(Almada, 2019) ou as diversas formas de opacidade envolvidas no processo decisorio, que po-
dem incluir desde a dificuldade em entender o funcionamento dos algoritmos envolvidos quanto
a complexidade das estruturas organizacionais em que estes algoritmos sdo empregados (Bur-
rell, 2016). Segue, pois, que a concretizacdo de um efetivo direito a revisdo de decisdes auto-
matizadas deve se atentar a fatores técnicos e de organizag&o institucional que possam ser pre-
judiciais a realizacdo dos valores de celeridade e eficacia que tornam este instrumento uma

alternativa valiosa.

4.1. METODOLOGIAS DE PROJETO

Uma abordagem preventiva para a implantacdo de um direito a revisdo pode se bene-
ficiar das licGes aprendidas com as técnicas de privacy by design (PbD), em que a promocao da
privacidade dos titulares de dados é tratada como um objetivo central do processo de construcao
de software (Hoepman, 2018). Ao tratar a privacidade como um requisito para que um projeto
de sistema seja considerado bem-sucedido, a abordagem PbD forca os desenvolvedores e usu-
arios de um sistema computacional a considerar como as demandas decorrentes da protecédo da
privacidade devem ser tratadas em cada estagio do ciclo de vida do sistema (Sommerville
2011): desde a sua concepgéo até o fim de seu ciclo de vida, passando pelas atividades de pro-
gramacdo e pela forma como o sistema é testado e usado no mundo real.

O éxito e o potencial da PbD foram reconhecidos pelo legislador da Unido Europeia,
que estabeleceu no RGPD (Artigo 25) a ideia de que os direitos do titular de dados, dentre eles

o direito instrumental a revisdo de decisdes automatizadas, devem ser protegidos por padrédo e
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em cada etapa do projeto de um sistema. Como destacam Lina Jasmontaite e coautores (2018,
188), a exigéncia de adog¢do de instrumentos técnicos que tornem viével o direito a privacidade
dos titulares de dados ndo surge meramente como uma construcdo abstrata, quase principiolo-
gica, mas sim como uma regra transversal, que incorpora a tutela dos direitos de protecdo de
dados a quaisquer operacdes de projeto de sistemas computacionais.

Ainda que a LGPD dé menos destaque que o RGPD a especificacdo das medidas téc-
nicas e organizacionais que sdo necessarias, ela introduz em seu artigo 46, § 1°,*° uma preocu-
pacao em assegurar a interconexao entre o disposto na lei e os sistemas efetivamente usados no
tratamento de dados pessoais, inclusive aqueles responsaveis pela tomada automatizada de de-
cisdo. Esta preocupacdo, por sua vez, ndo se restringe a exigéncia de padrdes técnicos minimos
para os sistemas ja existentes, mas, nos termos do 8§ 2° deste mesmo artigo, exige a tomada de
medidas desde a fase de concepc¢édo do produto ou servigco que faz uso de tratamento de dados
pessoais.

Em resposta a necessidade de tornar efetivo o direito a revisdo de decisdes automati-
zadas, propusemos, em outra ocasido (Almada, 2019), a contestability by design (CbD) como
estratégia para assegurar que as diferentes etapas do ciclo de vida de sistemas de tomada de
deciséo automatizada levem em conta a possibilidade de interven¢do humana nas decisdes re-
sultantes. O uso de contestability, em vez de review, tem a intencdo de tornar o principio rele-
vante para regramentos, como 0 RGPD, em que o papel da interven¢do humana néo esta neces-
sariamente confinado ao espaco de revisdo de decisbes concretizadas, ja que, como leciona
Janet Davis (2009), a intervencao de titulares de dados pode ocorrer até mesmo durante o pro-
cesso de desenvolvimento de um sistema, a partir de abordagens como o design participativo.

A adocdo de técnicas para permitir que 0s usuarios contestem os resultados produzidos
por sistemas computacionais tem origem no terreno da saide mental, em que aparece como um
instrumento para o refinamento de técnicas de tratamento (Hirsch e outros, 2017). Para o direito
a revisao, uma abordagem de contestabilidade dos sistemas desempenhara um papel similar: ao
permitir que os titulares de dados tenham acesso aos meios necessarios para contestar decisées
prejudiciais aos seus interesses, um sistema contestavel de tomada de decisdo contribui, ao
mesmo tempo, para a tutela dos direitos de protecdo dos dados e para a producdo de decisdes
que melhor reflitam tanto os interesses que pautam o processo decisorio quanto aqueles dos

titulares de dados afetados por uma deciséo.

45 Como salienta Jimene (2019), o legislador brasileiro, no artigo 46, § 2° da LGPD, sinalizou acolher a ideia de
que a conformidade com a legislacdo de protecdo de dados deve ser pensada ndo como um enxerto em sistemas,
mas sim como medidas a serem adotadas desde a fase de concepgdo do produto ou servico até a sua execucao.
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Para atingir tal objetivo, serd necessario que sistemas construidos para a automatizacao
de decisbes fornecam aos titulares de dados as informacdes e 0s meios necessarios para que
eles possam tomar uma decisdo informada a respeito do exercicio do direito a revisio.*® Neste
sentido, Bayamlioglu (2018) propde um modelo de transparéncia pautado por quatro compo-
nentes essenciais: i) os dados que servem de insumo para o processo decisorio; ii) as normati-
vidades, juridicas ou ndo, contidas nas inferéncias e nas decisoes feitas pelo sistema; iii) o con-
texto e as implicacdes de uma deciséo; e iv) os atores responsaveis. Com base neste modelo, é
possivel reconstituir o ciclo de tomada de decisdo, como descrito no Capitulo 1, e identificar
em que ponto se deu uma eventual falha que enseje responsabilidade juridica.

De posse deste diagndstico informacional, o titular de dados — ou alguém que o re-
presente, nos termos da lei — pode decidir se quer ou ndo solicitar a revisao de uma deciséo
que lhe afete. Para que isso seja possivel, o titular deve dispor de ferramentas que permitam o
acesso a estes dados em uma forma legivel ao destinatario dos dados (Malgieri e Comandé,
2017), e também de mecanismos para fazer a solicitacdo de revisdo. Ambos os aspectos podem
ser facilitados por medidas técnicas, como o projeto de interfaces que permitam a visualizagdo
em formato compreensivel das informacdes a respeito de uma deciséo e a criacdo de ferramen-
tas para o envio das solicitacfes de revisao (Almada, 2019, 9-10).

Além disso, sistemas projetados para a contestabilidade devem prover as ferramentas
e dados para que os revisores humanos possam efetivamente produzir solu¢ées melhores do
que as decises automatizadas que pretendem substituir.*” Como o nivel de detalhamento das
informacBes necessarias para um revisor sera provavelmente maior do que o necessario para
que um titular de dados possa entender se seus direitos foram ou ndo violados, é particularmente
relevante aqui a proposta de Gianclaudio Malgieri e Margot Kaminski (2020) de explicacfes
em multiplas camadas. Esta abordagem tornaria possivel modular as informacdes prestadas
com base nas demandas do destinatario, no contexto da solicitacdo e nos recursos e tempo dis-
poniveis para a analise da tomada de decisdo.*® Assim, o uso de técnicas de contestability by
design nédo so contribui para a reducdo do numero de revisdes necessarias, mas também fornece

subsidios para tornar efetivas as diversas abordagens para controle dos sistemas de decisao.

46 Neste sentido, a proposta implementa o “direito a uma boa decisdo” proposto por Edwards e Veale (2018).

47 De imediato, este requisito informacional e instrumental atua para dar mais poder aos revisores, mas pode tam-
bém proporcionar meios para que o desempenho dos revisores humanos seja acompanhado (Zarsky, 2016). Com
isso, seria possivel identificar se uma falha na revisdo é fruto de problemas individuais de um revisor em um caso
concreto ou um reflexo de um problema sistémico, ao comparar o desempenho de multiplas atuagcbes humanas
com o desempenho geral da maquina, o que por sua vez pode balizar o desenho de estruturas regulatorias.

4 Por exemplo, um titular de dados dificilmente terd tempo ou conhecimento matematico para se dedicar a analise
de cada uma das multiplas decisdes automatizadas a que esta sujeito em seu dia-a-dia. J& um auditor podera
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4.2. PRIVACIDADE E REVISAO

O nome contestability by design sugere que a CbD ¢ fortemente inspirada pelo modelo
de privacy by design, com o qual devera coexistir na construcdo de sistemas e na atuacdo da
autoridade nacional. Porém, ainda que as abordagens de PbD possam servir de inspiracéo para
sistemas de CbD, a Ultima abordagem ndo pode ser subsumida a primeira, uma vez que tratam
de objetos distintos.

O Supremo Tribunal Federal reconheceu, ao decidir a ADI 6.389, a existéncia de um
direito a autodeterminacao informacional (Mendes, 2020), ou seja, de que o individuo tenha o
controle dos fluxos informacionais a respeito de si. Tal entendimento, consolidado na Europa a
partir da deciséo proferida pela Corte Constitucional Alem& no caso do Censo de 1983 (1 BvR
209/83), faz com que a privacidade seja mais do que um direito negativo a ser deixado s, mas
também englobe respostas a circulacdes indevidas de informacdes — o chamado devido pro-
cesso informacional (Mendes, 2020; Citron, 2008). Neste sentido mais amplo, tanto PbD
quanto CbD séo abordagens que visam promover a privacidade dos titulares de dados quando
sujeitos a uma decisdo automatizada.

Contudo, ambas as abordagens se ocupam de aspectos distintos do direito a privaci-
dade. De um lado, PbD engloba estratégias orientadas a dados, que oferecem constritores a
operacOes de tratamento de dados pessoais, e estratégias orientadas a processo, que trazem
transparéncia as operacoes de tratamento (Hoepman, 2018). De outro, CbD tem um foco mais
restrito — preocupando-se apenas com as operacdes de tratamento de dados pessoais que re-
sultam em decisdes automatizadas —, mas engloba também o momento posterior a operagédo
de tratamento, em que o titular de dados busca remédios para uma lesdo real ou potencial.

Apesar das diferencas entre 0s escopos, as duas abordagens sao, de forma geral, com-
plementares: CbD se ocupa de espacos que nao fazem parte do ciclo habitual de PbD, e esta
busca tornar as operagdes de tratamento de dados sensiveis as demandas da privacidade, o que
torna desnecessarias muitas das demandas de contestacdo. Mas, em alguns momentos, had uma
tensdo entre os objetivos que estas duas abordagens de projeto buscam.

Consideremos o problema de identificar se um processo decisério é enviesado ou nao.
A busca por padrbes de distor¢do ou discriminacdo em processos de tomada de decisdo auto-
matizada pode exigir um aumento na coleta de dados pessoais, para permitir que sejam identi-
ficados padrdes sistémicos que escapariam a analise de uma decisdo considerada individual-

mente (Tischbirek, 2020). Porém, um dos principios que pautam PbD é a minimizac¢do dos
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dados pessoais em tratamento (Hoepman, 2018), de forma que estes dois objetivos precisam
ser reconciliados de alguma forma.

Em uma complicacdo adicional, nem a privacidade nem o direito a revisdo exaurem o
conjunto de demandas da legislacdo de protecdo de dados pessoais. E comum que os termos
“privacidade” e “protecdo de dados” sejam mencionados em conjunto, mas o contetido destes
ndo é necessariamente equivalente: ndo sé a privacidade inclui uma ideia de que todos tém uma
esfera privada em que podem tomar decisfes a respeito de sua vida sem sofrer interferéncias
externas (Ferreira Filho, 1993), como direitos de protecdo de dados podem ser aplicaveis
mesmo em condi¢fes em que uma intrusdo nessa esfera privada € juridicamente aceitavel (Ko-
kott e Sobotta, 2013). Portanto, ndo so existe a possibilidade de que as duas abordagens discu-
tidas neste capitulo gerem demandas diferentes, e potencialmente incompativeis, entre si como
estas demandas podem também se chocar com a protecao de outros bens valorizados pelo or-
denamento juridico, exigindo um exercicio de harmonizagéo entre as demandas.

Neste quadro, cabera & ANPD direcionar a atuacdo destes agentes, seja ao fornecer
informac@es que sirvam de lastro para a atuacdo dos desenvolvedores no setor privado e pu-
blico, seja pela definicdo de regras e padrdes a serem atingidos pelos sistemas de decisdo auto-
matizada. Mas, de uma forma ou de outra, a adocdo de solugdes tecnoldgicas sensiveis aos
requisitos juridicos contribuira para que as decisfes automatizadas sejam tomadas em confor-

midade a legislacdo de protecdo de dados pessoais.
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CONCLUSAO

A revisdo de decisdes baseadas unicamente em tratamento automatizado de dados foi
estabelecida pela LGPD e por regulacdes similares como uma ferramenta para a protecédo de
interesses legitimos dos titulares de dados. Este instrumento é Gtil como forma para que estes
titulares busquem seus interesses sem precisar recorrer a jurisdigdo administrativa ou judicial,
de forma que uma leitura ampla do direito a reviséo é a melhor forma de realizar as finalidades
deste instrumento e os principios gerais da protecdo de dados pessoais postos na LGPD.

Com base nas analises realizadas acima, propomos as seguintes teses a respeito do
direito a revisdo de decisfes automatizadas no direito brasileiro:

1. Uma decisao automatizada difere de uma decisao integralmente humana pela de-
legacdo a um sistema computacional de uma ou mais das tarefas cognitivas envol-
vidas no processo decisorio, em especial a tomada de acao.

2. Sistemas de tomada de deciséo automatizada, mesmo nos casos de menor demanda
de atuacdo humana, refletem juizos de valor humanos.

3. Decisdes automatizadas tornam-se juridicamente relevantes na medida em que
produzem impactos em relagOes sociais tuteladas pelo direito. Em particular, o uso
de dados pessoais como insumos do processo decisério atrai a aplicacdo das nor-
mas de protecdo de dados pessoais.

4. O direito a revisdo de decisdes automatizadas, da forma como foi introduzido no
artigo 20 da LGPD, é um direito procedimental voltado a licitude do processo de-
cisério como um todo, ndo se confundindo, portanto, com o direito a retificacéo,
cujo objeto é o dado errdneo.

5. Ao excluir a obrigatoriedade de que a revisao seja feita por pessoa natural, o legis-
lador abriu a possibilidade de que sistemas computacionais sejam usados para o
diagndstico de problemas em uma decisdo automatizada. Esta possibilidade, con-
tudo, sé é cabivel se a revisdo por maquina é capaz de assegurar a efetividade do
direito a revisao.

6. A determinacdo de quando a revisdo pode ou ndo ser feita sem envolvimento hu-
mano dependera de argumentos ligados ao contexto de aplicacdo, como o estado
da arte em sistemas revisores para o problema sob analise, a viabilidade de se pro-
teger a dignidade humana em um contexto de automacéo e a efetividade da reviséo

automatizada em comparagdo com alternativas de maior envolvimento humano.
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7.

10.

11.

12.

A Autoridade Nacional de Protecdo de Dados (ANPD) dispde das competéncias
regulatorias para especificar as situacdes em que um processo de revisao deve ou
ndo ser feito por humanos.

Para especificar a necessidade ou ndo de revisao humana, bem como outros aspec-
tos que demandam regulagdo infralegal, a ANPD pode lancar mao de uma série de
estratégias, que englobam desde a inducdo de comportamentos até a estipulacéo de
regras vinculantes.

E particularmente relevante o poder que a LGPD (artigo 46, § 1°) atribui 8 ANPD
para determinar padrdes técnicos minimos, criando assim um modelo de autorre-
gulacdo regulada em que os agentes de tratamento publicos e privados podem bus-
car as soluc@es técnicas mais adequadas para atingir os objetivos definidos pela
entidade regulatoria.

O estabelecimento de padrdes tecnoldgicos abre margem para abordagens tecnor-
regulatoérias, em que técnicas de projeto de software sdo utilizadas para assegurar
a efetividade do direito a revisdo humana.

O exercicio do direito a revisdo humana exige que sejam disponibilizadas infor-
macdes que permitam ao titular de dados solicitar a revisao e ao revisor, o desem-
penho desta, bem como de ferramentas que permitam a atuacdo destas pessoas com
base na informac&o disponivel.

Abordagens técnicas que busquem assegurar a efetividade do direito a revisdo po-
dem, em casos concretos, chocar-se com abordagens de minimizacdo do uso de
dados pessoais, bem como com outros bens juridicamente protegidos. Nestes ca-
so0s, a atuagdo da ANPD pode contribuir para a determinacdo de uma ponderagéo

adequada, sem esvaziar quaisquer dos direitos em jogo.

O direito a revisao so tera efeitos concretos se ele for capaz de levar a cenarios em que

0s interesses protegidos estdo em melhor condi¢do do que estariam sem a intervencéo. Para que

isto ocorra, as normas gerais de protecdo devem ser suplementadas por padrdes técnicos que

assegurem que sistemas de tomada automatizada de decisdo possam ser impugnados pela revi-

sdo e o desenho legal da ANPD da a esta autoridade os instrumentos juridicos necessarios para

dar peso normativo as melhores préaticas de projeto para que a revisdo seja possivel frente a

qualquer sistema computacional de decisdes automatizadas, incluindo o envolvimento de revi-

sores humanos quando este for necessario para a protecdo dos interesses tutelados pela LGPD.
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